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摘　 要：针对目前 Ｗｉｎｄｏｗｓ下个人防火墙软件在拦截网络数据封包上所存在的不足，提出了
一种新的用户态和内核态混合的网络数据封包拦截方案。该方案基于 Ｗｉｎｓｏｃｋ２ 服务提供者 ＳＰＩ
和 ＮＤＩＳ ＨＯＯＫ，能克服单一的网络数据包拦截方案的缺点，在理论上可以截获所有通过 Ｗｉｎ
ｄｏｗｓ的网络封包，同时接口简单、思路明确并且容易实现软件的自动安装。根据实验系统的测
试表明，新的网络数据包拦截方案有很好的稳定性，系统具有良好的使用价值。
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因特网的发展与应用使得 ＰＣ给人们的生活带来了革命性的变化，随之而来的网络安全问题正威
胁着每一个网络用户。现在防火墙已成为网络中实施安全保护的核心，个人防火墙是目前最常用的网

络安全防范工具。当前国内有超过 ９０％的电脑使用 Ｗｉｎｄｏｗｓ系统，因此研究该平台下作为网络安全工
具之一的个人防火墙技术也成为各公司实际工作者和高校学者研究的对象。

一、Ｗｉｎｄｏｗｓ网络数据包拦截方案比较

网络数据包的拦截是防火墙的核心技术，它是整个防火墙系统高效工作的基础，为防火墙系统提供

数据来源。Ｗｉｎｄｏｗｓ提供了多种数据包的截获方法，从操作系统的不同层次来看，大体上可以分为两种
方案：用户态的截包技术和核心态的截包技术。用户态的截包技术实现起来相对容易，并且容易实现内

容过滤；核心态的截包技术实现起来相对比较复杂，并且随着截包技术方案所处的层次不同，需要考虑

的因素和实现的复杂性也因“层”而异。目前 Ｗｉｎｄｏｗｓ下个人防火墙软件常见的网络数据包的拦截技
术有［１ ２］：利用 Ｗｉｎｓｏｃｋ２ 服务提供者接口（ＳＰＩ，Ｓｅｒｖｉｃｅ Ｐｒｏｖｉｄｅｒ Ｉｎｔｅｒｆａｃｅ）的拦截技术，内核态下基于 ＩＰ
过滤钩子（ＩＰ Ｆｉｌｔｅｒ Ｈｏｏｋ）的拦截技术，内核态下基于传输驱动接口（Ｔｒａｎｓｆｅｒ Ｄｒｉｖｅｒ Ｉｎｔｅｒｆａｃｅ）的拦截技
术，内核态下编写中间驱动（Ｉｎｔｅｒｍｅｄｉａｔｅ Ｄｒｉｖｅｒ）的拦截技术。

（一）Ｗｉｎｓｏｃｋ２ 服务提供者接口
Ｗｉｎｓｏｃｋ２ 服务提供者接口和 Ｗｉｎｓｏｃｋ ２ ＡＰＩ接口几乎一一对应。Ｗｉｎｓｏｃｋ２ 是围绕着 Ｗｉｎｄｏｗｓ开放

系统架构（ＷＯＳＡ，Ｗｉｎｄｏｗｓ Ｏｐｅｎ Ｓｙｓｔｅｍ Ａｒｃｈｉｔｅｃｔｕｒｅ）来设计的，ＷＯＳＡ在 Ｗｉｎｓｏｃｋ 和 Ｗｉｎｓｏｃｋ 应用程序
之间有一个标准 ＡＰＩ；在Ｗｉｎｓｏｃｋ２ 和Ｗｉｎｓｏｃｋ２ 服务提供者（比如 ＴＣＰ ／ ＩＰ）之间有一个标准的 ＳＰＩ。Ｗｉｎ
ｓｏｃｋ２ 中使用的传输服务提供者有两类：基础服务提供者和分层服务提供者。基础服务提供者执行网络
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传输协议的具体细节，其中包括在网络上收发数据之类的核心网络协议功能。分层服务提供者只负责

高级的自定义通信功能，然后调用下层的基础服务提供者来传输真正的数据。图 １ 显示了 Ｗｉｎｓｏｃｋ２ 的
基本组织结构［３］。

图 １　 Ｗｉｎｓｏｃｋ２ 的基本结构

通过图 １ 可以看出，在基础服务提供者之上插入自己
的分层服务提供者就可以截获网络数据包，从而可以执行

传输质量控制、扩展 ＴＣＰ ／ ＩＰ协议栈、ＵＲＬ过滤及数据安全
管理、带宽管理等任务。

Ｗｉｎｓｏｃｋ２ ＳＰＩ工作在用户模式，其优点在于：编程实
现比较容易，可以获取感兴趣的信息，并且包是完整的，处

理方便。其缺点在于：安全性不高，容易被绕过导致拦截

失败，只能处理 ＳＯＣＫＥＴ类型的包，对 ＩＣＭＰ、ＩＧＭＰ之类的
ＩＰ层数据包的处理无能为力。

（二）ＩＰ过滤钩子
ＩＰ Ｔｒａｆｆｉｃ Ｆｉｌｔｅｒ Ｄｒｉｖｅｒ是 Ｗｉｎｄｏｗｓ ２０００ 开始给出的过

滤驱动，Ｗｉｎｄｏｗｓ为该过滤驱动预留了过滤接口。ＩＰ过滤钩子截包方式是通过编写内核模式的驱动，利
用系统提供的 ＩＰ Ｔｒａｆｆｉｃ Ｆｉｌｔｅｒ Ｄｒｉｖｅｒ过滤驱动接口，通过构造指定请求码的 ＩＲＰ 包设置回调函数，从而
实现包的截获。

ＩＰ过滤钩子的优点在于：它忽略了很多细节，实现起来比较容易，开发人员只要重点面向功能设计
就可以了；可以截获大多数应用程序感兴趣的数据包类型（如 ＩＰ包、ＴＣＰ包、ＵＤＰ包、ＩＣＭＰ包），基本可
以满足需要。其缺点在于：一个系统只允许安装一个过滤钩子，所以这种技术很难为商业软件产品所采

用；采用这种方式对截获的数据包的访问有一定的限制，对接收到的数据包可以访问，对发送出去的数

据包只能读取包头信息。

（三）传输驱动程序接口客户端（Ｔｒａｎｓｆｅｒ Ｄｒｉｖｅｒ Ｉｎｔｅｒｆａｃｅ）
传输驱动程序接口（ＴＤＩ）是核心态的驱动程序，用于实现网络 ＡＰＩ的核心态部分。ＴＤＩ客户端根据

传输驱动程序接口标准，格式化 Ｉ ／ Ｏ请求包（ＩＲＰ），然后再将 ＩＲＰ发送给 ＴＤＩ的传送器（也称为 ＮＤＩＳ协
议驱动程序或者协议驱动程序），在请求完成后，ＴＤＩ 的传送器根据 ＴＤＩ 客户端设置的完成例程或者事
件执行 ＴＤＩ客户端指定的代码，从而完成应用层的 ＡＰＩ调用到核心层的实际网络传输的交互过程。图
２ 表示了三者在 Ｗｉｎｄｏｗｓ平台下所处的层次关系和 ＴＤＩ客户端与 ＴＤＩ传送者的交互过程。

图 ２　 应用程序、ＴＤＩ客户端和 ＴＤＩ传送者的关系

通过上面的分析可以看出，利用 ＷＤＭ［４］（Ｗｉｎｄｏｗｓ Ｄｒｉｖｅｒ Ｍｏｄｅｌ，Ｗｉｎｄｏｗｓ驱动模型）所支持的过滤
驱动程序，只要创建一个自己的过滤驱动程序对象并附加到感兴趣的实际传送对象上就可以截获到数
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据包了。

采用 ＴＤＩ客户端过滤驱动程序方式拦截数据包，实现起来较为复杂，需要开发人员对ＷＤＭ和Ｗｉｎ
ｄｏｗｓ的网络体系结构比较熟悉，而且由下层协议驱动接收并直接处理的数据包不会传送到上层，无法
过滤某些接收的数据包，典型的就是 ＩＣＭＰ协议的数据包。但是，这种方法是目前大多数防火墙软件的
截包方法之一，相对于中间驱动，它容易实现自动化安装，而且 ＴＤＩ层的网络数据包的拦截还可以得到
进程的详细信息，这个也是更低层次的驱动所没有的。

（四）中间驱动（Ｉｎｔｅｒｍｅｄｉａｔｅ Ｄｒｉｖｅｒ）
中间驱动位于 ＴＤＩ传送者和小端口驱动之间。编写 ＮＤＩＳ 中间驱动来拦截网络数据包是 ＮＤＩＳ 中

比较常用的截包手段，这种方式可以自己处理截获的数据包，比如重新封包、加密、内容过滤、网络地址

转换等。

中间驱动的优点在于：能够对流经网络设备（如以太网卡）的所有输入输出报文进行处理，因此能

够获得更多的操作空间。其缺点有：不能对拨号网络的报文进行处理，这是实际应用中比较严重的弊

端；中间驱动的安装比较麻烦，无法实现程序的自动化安装。

二、基于 ＳＰＩ和 ＮＤＩＳ ＨＯＯＫ的截包技术

要实现 Ｗｉｎｄｏｗｓ平台个人防火墙的功能，关键是要在合适的地方拦截所有进出 Ｗｉｎｄｏｗｓ的网络封
包，并且根据用户规则对拦截的网络封包进行过滤。由于目前 Ｗｉｎｄｏｗｓ下个人防火墙软件在拦截网络
数据封包上存在着上述诸多不足，因此本文提出一种新的基于用户态和内核态相结合的网络数据封包

拦截方案，该方案采用在核心态使用 ＮＤＩＳ ＨＯＯＫ技术、在用户态插入服务提供者 ＳＰＩ，实现网络封包的
双重过滤，实现高效和便捷的结合。

（一）基于 Ｗｉｎｓｏｃｋ２ ＳＰＩ网络数据包的拦截
１． Ｗｉｎｓｏｃｋ２ ＳＰＩ运行原理
Ｗｉｎｓｏｃｋ是为上层应用程序提供的一种标准的网络接口，它为上层应用程序提供透明的服务，上层

应用程序不用关心 Ｗｉｎｓｏｃｋ 实现的具体细节。Ｗｉｎｓｏｃｋ２ 引入的一个新功能就是打破服务提供者的透
明，让开发者可以自己编写自己的服务提供者接口程序，即 ＳＰＩ 程序。ＳＰＩ 以动态链接库（ＤＬＬ）的形式
存在，它工作在应用层，为上层 ＡＰＩ调用提供接口函数［５］。

ＳＰＩ过滤模块有点像一个系统范围的 Ｗｉｎｓｏｃｋ 钩子（ＨＯＯＫ），ＳＰＩ ＨＯＯＫ 和一般的 ＡＰＩ 函数 ＨＯＯＫ
概念不同，一般的 ＡＰＩ函数 ＨＯＯＫ通常的做法是直接通过修改程序的导出表来实现，就像 ＨＯＯＫ ＮＤＩＳ．
ＳＹＳ中的函数那样。但是 ＳＰＩ ＨＯＯＫ并不需要这么做，其原因是 ＳＰＩ的加载方式比较特殊。ＳＰＩ的信息
保存在操作系统的注册表中，对于 Ｗｉｎｄｏｗｓ ＸＰ，这个位置在：ＨＫＬＭ＼ＳＹＳＴＥＭ ＼ＣｕｒｒｅｎｔＣｏｎｔｒｏｌＳｅｔ ＼ Ｓｅｒｖｉｃｅ ＼
Ｗｉｎｓｏｃｋ２ ＼Ｐｒｏｔｏｃｏｌ＿Ｃａｔａｌｏｇ９ ＼Ｃａｔａｌｏｇ＿Ｅｎｔｒｉｅｓ。操作系统会根据这张表加载 ＳＰＩ 模块，所以只要修改这张
表让系统加载自己的 ＳＰＩ 模块，然后再利用自己的模块加载系统的相应模块。自己编写的 ＳＰＩ 程序安
装到系统之后，所有的 Ｗｉｎｓｏｃｋ 请求都会先发送到这个程序，并由它完成网络调用。由于系统提供的
ＳＰＩ己经可以完成网络传输功能，所以自己编写的 ＳＰＩ没有必要重新编写这部分功能，一般可以直接调
用系统函数完成网络传输。在自己的模块中完成过滤工作，实际的传输工作交给系统的相关模块完成。

显而易见，只要不向系统转发某个请求，这个通信就被阻止了。图 ３ 表示了插入用户自己的 ＳＰＩ前后的
结构。

２． 向 Ｗｉｎｓｏｃｋ２ ＳＰＩ插入基础服务提供者
Ｗｉｎｓｏｃｋ网络应用程序调用 Ｗｉｎ３２ ＡＰＩ ＷＳＡＳｔａｒｔｕｐ初始化 ｓｏｃｋｅｔ时，Ｗｉｎｄｏｗｓ将根据注册表找到传

输服务提供者 ＳＰＩ的位置，然后加载该 ＤＬＬ。系统对每种 ＳＰＩ的协议信息是以如下数据结构存储的：
Ｔｙｐｅｄｅｆ ｓｔｒｕｃｔ＿ｔａｇＰＡＣＫＥＤＣＡＴＡＬＯＧＩＴＥＭ｛

ＴＣＨＡＲ ｓｚＬＳＰＮａｍｅ［ＭＡＸ＿ＰＡＴＨ］；
ＷＳＡＰＲＯＴＯＣＯＬ＿ＩＮＦＯＷ ｐｒｏｔｏｃｏｌＩｎｆｏ；
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图 ３　 用户自己的 ＳＰＩ安装的前后结构

｝ＰＡＣＫＥＤＣＡ ＬＯＧＩＴＥＭ，ＰＰＡＣＫＥＤＣＡＴＡＬＯＧＩＴＥＭ；
其中 ｓｚＬＳＰＮａｍｅ 表示服务提供者的完整路径或者环境变量表示的路径，比如％ ＳｙｓｔｅｍＲｏｏｔ％ ＼ ｓｙｓ

ｔｅｍ３２ ＼ｍｓａｆｄ． ｄｌｌ。将这个值替换为用户自己开发的 ＳＰＩ，使得应用程序初始化网络应用时用户自己开发
的 ＳＰＩ（以动态链接库的形式存在）被系统自动加载。

ＷＳＡＰＲＯＴＯＣＯＬ＿ＩＮＦＯＷ结构的定义在 ＭＳＤＮ中有说明，本文主要关心的是它的类型为 ＷＳＡＰＲＯ
ＴＯＣＯＬＣＨＡＩＮ结构的 ＰｒｏｔｏｃｏｌＣｈａｉｎ成员，ＷＳＡＰＲＯＴＯＣＯＬＣＨＡＩＮ结构的定义如下：

ｔｙｐｅｄｅｆ ｓｔｒｕｃｔ＿ＷＳＡＰＲＯＴＯＣＯＬＣＨＡＩＮ｛
ｉｎｔ ｃｈａｉｎｌｅｎ；
ＤＷＯＲＤ ｃｈａｉｎＥｎｔｒｉｅｓ［ＭＡＸ＿ＰＲＯＴＯＣＯＬ＿ＣＨＡＩＮ］；

｝ＷＳＡＰＲＯＴＯＣＯＬＣＨＡＩＮ，ＦＡＲ ＬＰ ＷＳＡＰＲＯＴＯＣＯＬＣＨＡＩＮ；
其中 Ｃｈａｉｎｌｅｎ的值为 ０ 表示分层服务提供者；为 １ 表示基础服务提供者；大于 １ 则是分层服务提供

者在协议链中的顺序编号。

因此要向系统插入自己的基础服务提供者要进行下面的步骤：（１）读取系统注册表，枚举出系统所
有的基础服务提供者，也就是 ｃｈａｉｎｌｅｎ值为 １ 的键值；（２）备份系统的基础服务提供者到注册表的其他
位置；（３）替换系统的基础服务提供者的文件名称为自己的基础服务提供者，也就是将自己的基础服务
提供者名称写入 ｓｚＬＳＰＮａｍｅ，然后写回注册表。在经过这样的替换动作后，当 Ｗｉｎｓｏｃｋ 应用程序请求网
络功能时，Ｗｉｎｄｏｗｓ将从注册表中直接读取被替换后由用户自己开发的基础服务提供者。

（二）基于 ＮＤＩＳ ＨＯＯＫ网络数据包的拦截
１． ＮＤＩＳ框架
网络驱动接口规范（ＮＤＩＳ，Ｎｅｔｗｏｒｋ Ｄｒｉｖｅｒ Ｉｎｔｅｒｆａｃｅ Ｓｐｅｃｉｆｉｃａｔｉｏｎ）最初是由 ３ＣＯＭ和Ｍｉｃｒｏｓｏｆｔ于 １９８９

年制定的 Ｗｉｎｄｏｗｓ网络驱动程序的标准。ＮＤＩＳ将网络硬件抽象为一套标准的接口，屏蔽了下层驱动对
硬件的管理。ＮＤＩＳ支持 ３ 种类型的驱动：小端口驱动（Ｍｉｎｉｐｏｒｔ ｄｒｉｖｅｒｓ）、中间驱动（Ｉｎｔｅｒｍｅｄｉａｔｅ ｄｒｉｖ
ｅｒｓ）、协议驱动（Ｐｒｏｔｏｃｏｌ ｄｒｉｖｅｒｓ）［６］。ＮＤＩＳ架构如图 ４：

小端口驱动就是常说的网卡驱动，它负责网卡的管理，包括通过网卡发送和接收数据，同时为上层

提供接口，小端口驱动一般由硬件开发商提供。中间驱动位于小端口驱动和协议驱动之间，是具有链路

层和网络层的驱动。协议驱动位于 ＮＤＩＳ 体系的最高层，经常用作实现传输协议堆栈（如 ＴＣＰ ／ ＩＰ 或
ＩＰＸ ／ ＳＰＸ堆栈）的传输驱动的最底层驱动。

ＮＤＩＳ库不但定义了上下层驱动程序之间的通信接口，而且也替驱动程序管理了很多的内部工作，
比如中断的响应、各种通知消息的派发、调用相关的入口函数等等。

２． ＮＤＩＳ ＨＯＯＫ
从 ＮＤＩＳ库函数入手拦截数据包的基本思想就是改写 ＮＤＩＳ 的收发函数，如 ＮｄｉｓＳｅｎｄ、ＰｒｏｔｏｃｏｌＲｅ
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图 ４　 ＮＤＩＳ架构

ｃｅｉｖｅ之类的函数，然而 ＮＤＩＳ内部实现的收发并不是真正通过 ＮｄｉｓＳｅｎｄ 之类的函数，ＮＤＩＳ 库也没有导
出一个叫 ＮｄｉｓＳｅｎｄ的函数。

事实上，通过观察协议驱动向 ＮＤＩＳ注册时填写的结构 ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＣＨＡＲＡＣＴＥＲＩＳＴＩＣ 可以
发现，这个结构中填写的各种函数的地址才是协议驱动、ＮＤＩＳ库以及小端口驱动三者交互的关键所在。
Ｗｉｎｄｏｗｓ ＤＤＫ ２００３ 中该结构的定义如下：（有删减）

ｔｙｐｅｄｅｆ ｓｔｒｕｃｔ＿ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＣＨＡＲＡＣＴＥＲＩＳＴＩＣＳ｛
…

ＯＰＥＮ＿ＡＤＡＰＴＥＲ＿ＣＯＭＰＬＥＴＥ＿ＨＡＮＤＬＥＲ ＯｐｅｎＡｄａｐｔｅｒＣｏｍｐｌｅｔｅＨａｎｄｌｅｒ；
ＲＥＣＥＩＶＥ＿ＨＡＮＤＬＥＲ ＲｅｃｅｉｖｅＨａｎｄｌｅｒ；
ＲＥＣＥＩＶＥ＿ＣＯＭＰＬＥＴＥ＿ＨＡＮＤＬＥＲ ＲｅｃｅｉｖｅＣｏｍｐｌｅｔｅＨａｎｄｌｅｒ；
…

｝；

当从网卡接收数据包时，ＮＤＩＳ会通过结构中的 ＲｅｃｅｉｖｅＨａｎｄｌｅｒ或 ＲｅｃｅｉｖｅＰａｃｋｅｔＨａｎｄｌｅｒ通知协议驱
动程序有一个该协议的数据包进入，所以这里就是拦截接收包的地方。但是这个结构中并没有发送包

的派发函数入口。通过分析 ＮｄｉｓＳｅｎｄ 的宏定义，可以发现发送操作的入口函数实际在 ＮＤＩＳ＿ＯＰＥＮ＿
ＢＬＯＣＫ这个结构中。Ｗｉｎｄｏｗｓ ２００３ ＤＤＫ中 ＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ的定义如下：（有删减）

ｔｙｐｅｄｅｆ ｓｔｒｕｃｔ＿ＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ｛
…

ＰＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ ＰｒｏｔｏｃｏＩＨａｎｄｌｅ；∥ ｐｏｉｎｔｅｒ ｔｏ ｏｕｒ ｐｒｏｔｏｃｏｌ
ＰＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ ＰｒｏｔｏｃｏｌＮｅｘｔＯｐｅｎ；∥ ｐｏｉｎｔｅｒ ｔｏ ｎｅｘｔ ｂｌｏｃｋ
ＳＥＮＤ＿ＨＡＮＤＬＥＲ ＳｅｎｄＨａｎｄｌｅｒ；
…

｝；

当协议驱动向底层小端口驱动发送数据时，ＮＤＩＳ 会实际调用结构中的 ＳｅｎｄＨａｎｄｌｅｒ 来发送数据。
因此，ＮＤＩＳ ＨＯＯＫ只要获取到这两个结构并改写其中的函数，使其指向自己定义的函数就可以了。那
么，如何获取这两个结构呢？从协议驱动和下层适配器的通信流程我们可以了解到编写协议驱动的基

本步骤如下：

第一步，协议驱动调用 ＮｄｉｓＲｅｇｉｓｔｅｒｐｒｏｔｏｃｏｌ函数向 ＮＤＩＳ注册本协议，注册成功后 ＮＤＩＳ 返回 ＮＤＩＳ＿
ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ结构；

第二步，当有适配器可用时，ＮＤＩＳ调用注册协议时提供的 ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＣＨＡＲＡＣＴＥＲＩＳＴＩＣ 结
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构中的 ＰｒｏｔｏｃｏｌＢｉｎｄＡｄａｐｔｅｒ函数将协议和适配器绑定。在绑定适配器之前，协议驱动 ＰｒｏｔｏｃｏｌＢｉｎｄＡｄａｐｔ
ｅｒ函数会先调用 ＮＤＩＳ 库函数 ＮｄｉｓＯｐｅｎＡｄａｐｔｅｒ 打开适配器，打开适配器成功则返回 ＮＤＩＳ＿ＯＰＥＮ＿
ＢＬＯＣＫ结构；

第三步，完成协议驱动的各个接口函数进行收发工作，直到协议驱动的注销，进行第四步；

第四步，ＮＤＩＳ调用协议驱动调用提供的 ＰｒｏｔｏｃｏｌＵｎｂｉｎｄＡｄａｐｔｅｒ取消绑定；
第五步，协议驱动调用 ＮｄｉｓＤｅｒｅｇｉｓｔｅｒＰｒｏｔｏｃｏｌ函数取消注册。
其中，Ｗｉｎｄｏｗｓ ２００３ ＤＤＫ对 ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ的定义如下：（有删减）
ｔｙｐｅｄｅｆ ｓｔｒｕｃｔ＿ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ｛

ＰＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ ＯｐｅｎＱｕｅｕｅ；∥ｑｕｅｕｅ ｏｆ ｏｐｅｎｓ ｆｏｒ ｔｈｉｓ ｐｒｏｔｏｃｏｌ
…

ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＣＨＡＲＡＣＴＥＲＩＳＴＩＣＳ ＰｒｏｔｏｃｏｌＣｈａｒａｃｔｅｒｉｓｔｉｃｓ；∥ｈａｎｄｌｅｒ ａｄｄｒｅｓｓｅｓ
Ｓｔｒｕｃｔ＿ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ ＮｅｘｔＰｒｏｔｏｃｏｌ；∥ Ｌｉｎｋ ｔｏ ｎｅｘｔ
…

｝；

从上面的各个结构可以看出，ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ 和 ＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ 都是一个单向链
表，前者指明了 ＮＤｌＳ内部维护的各种协议，这些协议已经在当前系统中注册过，后者指明了该协议和
适配器的绑定情况，最后形成如图 ５ 所示的结构。

TCP/IP IPX/SPX

图 ５　 ＮＤＩＳ对协议的管理

ＮＤＩＳ正是通过这张链表来维护整个网络数据的收发，当网卡有数据包到达时，ＮＤＩＳ 获得中断通
知，随后根据协议类型和适配器找到 ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ结构中注册的接收处理函数，使得协议
驱动得到数据；当协议驱动发送数据时，ＮＤＩＳ调用 ＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ结构中注册的发送函数发送到
下层小端口驱动或者中间驱动。

综上所述，通过函数 ＮｄｉｓＲｅｇｉｓｔｅｒＰｒｏｔｏｃｏｌ ／ ＮｄｉｓＤｅｒｅｇｉｓｔｅｒＰｒｏｔｏｃｏｌ 和 ＮｄｉｓＯｐｅｎＡｄａｐｔｅｒ ／ ＮｄｉｓＣｌｏｓｅＡｄａｐｔ
ｅｒ就可以得到每个协议驱动的 ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ 结构和 ＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ 结构，然后改写
结构中感兴趣的函数就可以达到拦截数据包的目的了。下面给出了实现的伪码：

Ｅｘｔｅｒｎ “Ｃ”ＮＴＳＴＡＴＵＳ ＤｒｉｖｅｒＥｎｔｒｙ（ＩＮ ＰＤＲＩＶＥＲ＿ＯＢＪＥＣＴ ｄｒｖＯｂｊ，ＩＮ ＰＵＮＩＣＯＤＥ＿ＳＴＲＩＮＧ ｒｅｇＰａｔｈ）｛
／ 先注册一个假协议获取首个 ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ  ／
ＰＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ ｐｒｏｔｏｃｏｌＢｌｏｃｋ ＝ ＮＵＬＬ；
ＮｄｉｓＲｅｇｉｓｔｅｒＰｒｏｔｏｃｏｌ（＆ｓｔａｔｕｓ，ＰｒｏｔｏｃｏｌＢｌｏｃｋ，…）；
／然后扫描协议链获得所有当前已经向系统注册的协议，并修改之 ／
Ｗｈｉｌｅ （ＰｒｏｔｏｃｏｌＢｌｏｃｋ）｛
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　 　 ／修改 ＮＤＩＳ＿ＰＲＯＴＯＣＯＬ＿ＢＬＯＣＫ表 ／
　 　 ＨｏｏｋＰｒｏｔｏｃｏｌＢｌｏｃｋ（ｐｒｏｔｏｃｏｌＢｌｏｃｋ）；
　 　 ＰＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ ｏｐｅｎＢｌｏｃｋ ＝ ｐｒｏｔｏｃｏｌＢｌｏｃｋ － ＞ ＯｐｅｎＱｕｅｕｅ；
　 　 Ｗｈｉｌｅ （ｏｐｅｎＢｌｏｃｋ）｛
　 　 ／修改 ＮＤＩＳ＿ＯＰＥＮ＿ＢＬＯＣＫ表 ／
　 　 ＨｏｏｋＯｐｅｎＢｌｏｃｋ（ｏｐｅｎＢｌｏｃｋ）；
　 　 ｏｐｅｎＢｌｏｃｋ ＝ ｏｐｅｎＢｌｏｃｋ － ＞ ＰｒｏｔｏｃｏｌＮｅｘｔＯｐｅｎ；
｝

ｐｒｏｔｏｃｏｌＢｌｏｃｋ ＝ ｐｒｏｔｏｃｏｌＢｌｏｃｋ － ＞ ＮｅｘｔＰｒｏｔｏｃｏｌ；
｝

／最后取消注册的协议 ／
ＮｄｉｓＤｅｒｅｇｉｓｔｅｒＰｒｏｔｏｃｏｌ（＆ｓｔａｔｕｓ，ｐｒｏｔｏｃｏｌＢｌｏｃｋ）；
｝

三、实验系统的设计与测试

为了验证本文提出的方案是否可行，本文根据该方案设计了一个实验系统并对该系统进行了测试。

（一）系统总体设计

系统的整体架构如下图：

图 ６　 系统总体架构图

从图 ６ 中可以看出，本系统主要有下面几个部分：
１． 核心层中采用 ＮＤＩＳ ＨＯＯＫ技术的拦截模块（ＮＤＩＳＨＫ． ＳＹＳ）和过滤模块（ＮＤＩＳＦＬＴ． ＳＹＳ）
在内核层中，网络封包的拦截由拦截模块负责，然后交给过滤模块进行处理。

拦截模块（ｎｄｉｓｈｋ． ｓｙｓ）：通过 ＨＯＯＫ ＮＤＩＳ函数的方法首先 ＨＯＯＫ 了几个关键的 ＮＤＩＳ 函数，这样，
当有协议驱动向 ＮＤＩＳ注册时就可以改写协议驱动的收发函数，达到拦截数据包的目的。当拦截模块
截获到网络封包时，如果当前系统没有加载过滤器，则调用自己的默认过滤器（实际上就是全部放行），

否则拦截模块将调用过滤模块中的方法。同时，拦截模块还和用户界面模块有一定的交互，通过用户界
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面模块可以对应用层处理过的包作出相应的动作。

过滤模块（ｎｄｉｓｆｌｔ． ｓｙｓ）：是一个普通的 ＷＤＭ驱动程序，它打开拦截模块设备对象，向拦截模块附加
各种过滤方法。过滤模块中采用过滤器堆栈的思想，以解决内核层过滤的扩展性问题。

这里把拦截模块和过滤模块分开，主要有以下几点考虑：（１）拦截模块本身是一个完整的模块，可
以独立工作。当系统中只存在拦截模块的时候，它不过滤任何数据包。（２）由于采用 ＨＯＯＫ ＮＤＩＳ 技术
的特点，使得拦截模块自身依赖于各种 Ｗｉｎｄｏｗｓ平台的 ＮＤＩＳ版本，这样也使得拦截模块自身不应该和
其他模块有过多的耦合。（３）过滤模块实际上是一系列过滤方法的集合，通过特定的接口，它可以适合
于采用任何方法的拦截模块，以这种形式开发的各种接口可以灵活地适应多种需求。

２． 工作在应用层的拦截和过滤模块（ＬＳＰ． ＤＬＬ）
本模块以 Ｗｉｎｓｏｃｋ ＳＰＩ的一个子模块存在，并以 ＤＬＬ形式存在，编程、调试方便。从系统角度来看，

ＬＳＰ． ＤＬＬ 和 Ｗｉｎｓｏｃｋ ＳＰＩ 处于同一个层次，主要负责拦截应用层的各种封包，支持进程级别的各种过
滤，同时能很方便地扩充支持内容过滤，做成更为强大实用的系统。

与内核层的设计不同，应用层的拦截和过滤模块被糅合到了一起，主要是由于应用层对各种平台的

支持性较好，不像内核层。应用层的拦截模块不和内核层的拦截模块或者过滤模块有任何直接的关系，

但是可以通过用户界面模块把经过它过滤的模块通知到内核模块。

３． 用户界面模块（ＮｅｔＣｌｅａｎｅｒ． ＥＸＥ）
用户界面模块是一个普通的 Ｗｉｎ３２ 应用程序，也是整个系统的控制台。通过它，可以将整个系统

融为一体。本模块负责与应用层拦截（过滤）模块交互、与内核层拦截模块交互，同时可以控制内核层

过滤模块的加载、卸载、过滤器规则的更新等等操作。

（二）系统测试

１． 功能测试
测试测试环境为：机器配置是 Ｃｅｌｅｒｏｎ Ｄ ２． ４ＧＨｚ，７６８Ｍ ＤＤＲ４００，Ｒｅａｌｔｅｋ ８１３９ＮＩＣ，Ｗｉｎｄｏｗｓ ＸＰ ＳＰ２，

其他软件环境略。通过交换机访问 Ｉｎｔｅｒｎｅｔ，ＩＣＭＰ包使用同网段的其他主机 ＰＩＮＧ本机。测试用例和测
试结果如表 １ 所示。

表 １　 系统性能测试结果

测试项目 测试结果 测试用例说明

工作模式（过滤 ／全部通过 ／全部
不通过）

正确 测试用例：无

基于进程的过滤 可以添加新的过滤规则，且当存在某个规则

时可以自动应用规则
测试用例：

１． 向规则文件添加新进程
２． 应用已存在进程的规则

基于 ＩＰ的过滤 正确 测试用例：

１． 针对某个 ＩＰ的通信
２． 针对某网段的通信

ＩＣＭＰ包过滤 正确 测试用例：

１． 对所有主机关闭本机 ｐｉｎｇ ｅｃｈｏ
２． 对某个主机关闭本机 ｐｉｎｇ ｅｃｈｏ

　 　 ２． 性能测试
测试目的：比对安装本防火墙前和安装加载一定数量规则的防火墙后的文件传输性能。事实上，基

于网络封包过滤的防火墙对所有的网络通信必然是有影响的（比如浏览网页、即时通信工具等等），由

于这些动作的实际通信量很小，因此，这里的性能测试主要针对大数据量的网络 Ｉ ／ Ｏ进行的。
测试用例：使用同一个基于 Ｗｉｎｓｏｃｋ的工具传输一定数量的数据，进行 １０ 次测试，观察其平均速度

（对于过滤模式，在用户层内置 ３０ 条进程过滤规则，内核层没有规则）。由于 Ｉｎｔｅｒｎｅｔ环境的不稳定性，
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传输在内网进行，测试主机的配置同前，内网交换机使用联想 ＤＬｉｎｋ ＤＥＳ１０２４Ｒ １０ ／ １００ Ｆａｓｔ Ｅｔｈｅｒｎｅｔ
Ｓｗｉｔｃｈ。

测试结果表明，本防火墙软件的安装对系统的文件传输性能影响很小，用户在使用过程中不会有网

络性能受损的感觉。测试结果如表 ２ 所示。

表 ２　 系统性能测试结果

测试项目 安装防火墙前 安装后（全部通过） 安装后（过滤模式）

网络共享传输 约 ９Ｍｂｐｓ 约 ９Ｍｂｐｓ 约 ９Ｍｂｐｓ
ＦＴＰ传输 ５１５６Ｋｂｐｓ ５００４ Ｋｂｐｓ ４９８８ Ｋｂｐｓ

　 　 系统的功能测试和性能测试结果均表明，设计基本达到要求。

四、结束语

本文研究了目前 Ｗｉｎｄｏｗｓ下个人防火墙网络数据包的拦截技术及其不足，并在此基础上提出了一
种新的基于应用层和核心层的双重数据包过滤方案，该方案思路简单明确，在理论上可以截获所有通过

Ｗｉｎｄｏｗｓ的网络封包，避免了单一网络数据包拦截方案的缺点；同时该方案在内核态使用 ＨＯＯＫ ＮＤＩＳ
的方法来拦截网络数据封包，避免了中间驱动的缺点，并且容易实现软件的自动安装。根据提出的数据

包拦截方案本文还设计了一个实验系统，经实验系统的测试表明，新的数据包拦截方案具有很好的有效

性和稳定性，此方法是可行的、有效的。
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