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基于电子取证技术的持续审计模型研究
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摘　 要：缺乏系统的持续审计模型构造方法已成为制约当前计算机审计发展的瓶颈。在此背

景下，以持续审计的工作原理为基础，本文提出一种基于电子取证技术的持续审计模型构造方

法，它可以使持续审计更具有实时性和连续性。该模型通过实时监控异常行为的发生，一方面可

以进行实时取证，对异常行为做详细记录，另一方面可以触发响应策略对不同强度的异常行为实

施相应的响应。

关键词：电子取证；持续审计模型；计算机审计；ＩＴ审计；信息系统审计
中图分类号：Ｆ２３９．１；ＴＰ３９９　 文献标识码：Ａ 　 文章编号：１６７２ ８７５０（２０１１）０４ ００５８ ０５　 收稿日期：２０１１ ０３ ２５

作者简介：景波（１９７５—　 ），男，江苏南京人，南京审计学院信息科学学院副教授，主要研究方
向为 ＩＴ审计、数据挖掘；刘莹（１９７７—　 ），女，江苏南京人，南京审计学院信息科学学院讲师，主
要研究方向为数据挖掘、分布式计算技术；陈耿（１９６５— ），男，江苏南京人，南京审计学院信息
科学学院副院长，教授，博士，主要研究方向为数据挖掘、审计信息化。

基金项目：国家自然科学基金（７０９７１０６７）；江苏省高校自然科学重大基础研究项目
（０８ＫＪＡ５２０００１）；江苏省“六大人才高峰”项目（２００７１４８）

一、引言

电子取证和持续审计都是近年来的研究热

点。目前电子取证和持续审计正处于起步阶段，

还没有形成系统的理论体系。笔者在审计实践中

发现，诸多审计人员在获取被审单位电子数据时

较为被动，无法直接将电子数据取证。笔者认为，

把电子取证和持续审计结合起来可能是一个很好

的解决办法，它将会使审计人员从被动获取被审

单位数据转变为主动提取电子证据。

ＩＴ审计已在我国开展了十几年，但目前的审
计工作仍主要关注“事后审计”和“周期审计”，极

少能满足持续审计的实时性和全面性要求［１］，在

国内几家大型国有企业开展的持续审计试点工作

也只停留在数据层面的实时交换上。理论体系和

技术手段的缺乏已影响到我国对复杂的商业环境

开展持续审计工作的顺利进行，因此我们有必要

结合我国的审计信息化现状，广泛借鉴其他领域

对网络数据的监管经验，展开对持续审计理论体

系和技术手段的研究，为促进我国 ＩＴ审计发展提
供参考。

电子取证是指对存储在计算机系统或网络设

备中的潜在电子证据进行识别、收集、保护、检查、

分析以及法庭出示的过程［２ ３］。电子取证现在主

要针对两个方面：对事发后的计算机系统的静态

证据收集分析；结合入侵检测、防火墙、网络侦听

等网络安全工具对实时发生的行为进行动态取

证。２００５ 年 ４ 月我国成立了中国电子学会计算
机取证专家委员会，同年 ６ 月首届中国计算机取
证技术峰会在北京召开。近年的科研项目也加大

了对电子取证的研究力度，如国家 ８６３ 计划之子
课题“电子物证保护与分析技术”、国家博士基金

项目“计算机动态取证技术研究”、国家“十五”重

点项目“计算机侦查技术研究”等。目前电子取

证的成熟产品主要有北京大学计算机研究所开发

的“计算机犯罪证据固定与保全工具箱”，北京中

网安达信息安全科技有限公司的“网络神捕”综

合取证系统，北京天宇宏远开发的硬盘拷贝机，中

—８５—



软公司开发的网络信息监控分析与取证系统，厦

门美亚柏科开发的计算机犯罪取证勘察箱，上海

金诺网安开发的介质取证系统 ＤｉｓｋＦｏｒｅｎ，上海盘
石数码开发的计算机现场取证系统，等等。

开展持续审计，一般应具备两方面的技术条

件：一方面是被审计系统完全自动化，另一方面是

相关事件或结果能够即时被审计人员提取［４］。

持续审计完全可以采用电子取证技术来满足对数

据连续采集和分析的要求，同时经过司法认证的

电子取证手段也能使审计人员获取的被审单位数

据具有法律效力。

二、电子取证的方法和特点

（一）电子取证程序的合法性

随着当前计算机技术的发展，审计人员从被

审单位获得的书证、物证等证据信息大多以电子

数据的形式出现，这些数据信息在证据法上就是

电子证据。由于电子证据使用的磁性介质，其记

录保存的内容经常被改动，而且即使被改动或添

加也不易留下痕迹。另外由于人为原因或非人为

原因（如环境、技术），电子证据的安全性和真实

性受到威胁，一旦发生争议，这种电子证据在诉讼

或仲裁中能否被采纳为证据就成为法律上的难

题。因此笔者认为，电子数据的提供、收集、调查

和保全应当符合法定程序，以电子取证的技术手

段来进行依法审计，即通过窃录方式、非核证程

序、非法软件得来的电子证据，不予采用［５］。

（二）电子取证的常用技术

电子取证可被视为“从计算机中收集和发现

证据的技术和工具”［６］。以计算机证据的来源为

标准，电子取证技术可分为单机取证技术、相关设

备取证技术和网络取证技术。单机和相关设备取

证包括数据恢复技术、加解密技术和系统口令获

取、信息搜索与过滤技术、存储映像拷贝技术、源

码反向工程技术等；网络取证则侧重在网络上跟

踪犯罪痕迹或通过数据通信的信息资料获取证据

的技术，常包括 ＩＰ地址和物理地址的获取和识别
技术、身份确认技术、电子邮件的鉴定和取证技

术、网络监听和监视技术、数据包过滤技术、系统

漏洞扫描技术等。

（三）证据分析技术

电子证据取证和鉴定最重要的工作是对需要

鉴定的电子数据进行分析，并提交鉴定分析报告。

电子数据分析包括对文件残存空间、未分配空间

和自由空间中所含信息的发掘，对交换文件、缓存

文件、临时文件中所含信息的复原，对计算机在某

一特定时刻运行内存中数据的搜集与分析等，同

时，它还要在已经获取的数据流或信息流中寻找、

匹配关键词或关键短语进行数据分析。它的具体

工作是：分析文件属性、文件的数字摘要和日志；

发现目标系统中的所有文件，包括现存的正常文

件、已经被删除但仍存在于磁盘上（即还没有被

新文件覆盖）的文件、隐藏文件；尽可能地恢复已

发现的被删除文件；最大程度地显示操作系统或

应用程序使用的隐藏文件、临时文件和交换文件

的内容；分析在磁盘的特殊区域中发现的所有相

关数据。

三、基于取证技术的持续审计模型

持续审计的典型特征是利用技术优势来缩短

内部审计周期、改善风险和控制安全系数。王刚

认为，联网审计是对被审计单位财政财务收支的

真实、合法、效益进行实时、远程检查监督的持续

行为，是一种“全新的审计理念与审计模式”［７］。

毕秀玲分析了持续审计的特征及产生和发展的动

因并界定了持续审计的效用［８］。阚京华比较分

析了几种常见的持续审计技术实现模型［９］。目

前，常见的持续审计框架如图 １ 所示。

图 １　 基于网络的持续审计概念模型

持续审计框架的主要组成部分包括互连的网
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络服务器、持续审计协议、安全可靠的系统、实时

更新的报告［１０］。审计端一旦发现与审计所定义

规则不一致的情况，将以例外报告或警告的方式

通过网络通知审计人员，但是，传输数据的不确定

性和电子数据的易失性、可篡改性会给所采集数

据的可鉴证性带来较大风险。

本文所讨论的持续审计模型利用电子取证的

技术优势构造了高度自动化的审计过程并实时提

供审计证据。电子取证技术的应用避免了目前审

计中反复经被审单位二次认证的繁琐，并有效地保

护了审计人员的审计意图。基于取证技术的持续

审计模型是以网络活动为基础，以异常数据变化为

核心，以完整、真实、有效记录计算机系统活动为目

的的一种持续审计系统。系统模型如图 ２所示。

图 ２　 基于取证技术的持续审计模型

基于取证技术的持续审计模型由采集模块、数

据分析模块、响应及其结果处理模块组成。采集模

块使用目前技术成熟的经公安部认证的网络安全

产品，并将采集的原始数据存入数据库。数据分析

模块采用基于统计的抽样分析和基于关联的特征

选择的方法，将数据按协议和特征进行统计分析，

用数据挖掘方法建立数据仓库。响应及其结果处

理模块用于处理可疑信息，除此以外，结果处理模

块可以定期生成统计报表，同时反馈策略对不同强

度的异常行为实施相应的审计规则响应。

（一）取证数据源

取证信息源主要分为防火墙信息、入侵检测

信息、网络设备日志、数据库日志以及基于 Ｎｅｔ
Ｆｌｏｗ技术的网络异常行为日志和主机数据。上
述信息均来自经公安部认证的网络安全产品。主

机数据来自于用户习惯信息、操作系统审计日志、

系统日志和应用程序日志。其中，用户习惯信息

是指因为用户使用习惯留下的痕迹；操作系统审

计日志是由操作系统软件内部的专门审计子系统

产生的，它记录当前系统的活动信息，并将这些信

息按照时间顺序组织成为一个或多个审计文件；

系统日志是指系统使用日志机制记录主机发生的

事件；应用程序日志可以反映系统活动的较高层

次信息，它是用户级别的系统活动抽象信息。

（二）数据分析模型

持续审计模型中事件分析模块的目的有两个：

一是提供有关网络运行情况的统计及查询；二是对

统计结果进行数据挖掘，作进一步的分析计算，以

生成相应的审计发现模型。系统构成如图 ３所示。

图 ３　 数据分析模型

网络运行情况的统计及查询采用基于统计的

数据分析，并提供在线实时访问。系统将原始数

据以小时为单位，按协议类型（ＴＣＰ、ＵＤＰ、ＩＣＭＰ
等）、源地址 ／端口、目的地址 ／端口等进行流量统
计并记录统计结果，以便于数据挖掘分析和建立

数据仓库。

对统计结果进行数据挖掘时，系统主要分析

数据的关联性和潜在的行为趋势。该阶段分析将

决定系统对实际网络环境的适应程度和系统的自

学习能力。它将提取出的行为特征反馈到审计规

则中来修正数据采集层的活动。在数据分析层

中，数据仓库是数据和模型的存储中心，它多层的

存储结构能够有力支持复杂运算和海量存储，而

联机分析处理（ＯＬＡＰ）可以对多维的数据进行有
效的分析处理和趋势发现。
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目前常用的分析方法有以下五种：

１． 基于统计模型的检测分析方法。统计模
型中常用参数包括审计事件的数量、间隔时间、资

源消耗情况等；可用于检测分析的典型统计模型

有操作模型、均值和标准差模型、多元模型、马尔

柯夫过程模型等。

２． 基于人工神经网络的检测分析方法。神
经网络具有自适应、自组织和自学习的能力，可以

处理一些环境信息十分复杂、背景知识不清楚的

问题。在采用统计处理方法很难达到高效准确的

检测要求时，系统可以构造智能化的基于神经网

络的检测分析器。

３． 基于专家系统的检测分析方法。与运用
统计方法与神经网络的方法不同，用专家系统对

网络行为进行审计主要是针对有特征的违规行

为。所谓的规则即是知识。专家系统的建立依赖

于知识库的完备性，而知识库的完备性又取决于

审计记录的完备性与实时性。违规行为的特征抽

取与表达，是专家系统检测分析的关键。

４． 基于数据挖掘技术的检测分析方法。数
据挖掘（ＤａｔａＭｎｉｉｎｇ，ＤＭ）是从大量的、不完全的、
有噪声的、模糊的、随机的数据中提取隐含在其中

的、人们事先不知道的但又是潜在有用的信息和

知识的过程。ＤＭ 的对象可以是数据库、文档以
及其他结构化和半结构化的数据。ＤＭ 的目标是
从数据库中发现有用的信息、知识、规律、规则等。

数据挖掘持续审计模型及实现技术为当前审计和

计算机交叉领域的研究热点之一［１１］。

５． 基于模糊理论的检测分析方法。违规活
动往往不是孤立的活动，而是带有目的性的一个

有机的活动序列。违规者往往首先收集有关信

息，然后试图获得某操作的访问权限，之后窃取或

修改系统的某些信息。这种检测分析方法在一定

程度上可以将违规行为检测分析转化为一个多模

糊证据综合判决的问题。

（三）基于犯罪意图的证据链检测

尽管上述分析方法已经在很多领域有所应

用，但对于特定的审计目标来说，它们仍存在很多

不足之处———或者不具有通用性，或者实施成本

太高，这样就不能较好地满足目前的需要。同时，

模型中的审计规则库可以根据现行法律制度、企

业业务逻辑关系、不同数据间的钩稽关系、审计人

员的实际经验和审计专家的科学预测来设立，但

其效率有待经一步提高。

在具体的审计工作中，很多案件是已从别处

发现了违规或违法事实、需要通过电子数据完善

其证据链的情况。笔者受此启发，模型中将取证

犯罪事实提升到符合犯罪意图的证据收集上。在

分析电子数据时，犯罪意图将有助于指导审计人

员理清犯罪步骤，而步骤间的因果关系则是发现

犯罪痕迹的线索。由于计算机犯罪大多数不是孤

立的行为，而是经过多个单步异常行为后才完成

的一个完整的犯罪过程，因此，笔者提出一种基于

犯罪意图的证据链检测。该检测方法建立的依据

是复合犯罪的单步行为间具有因果关系，前因即

实施犯罪所必须具有的前提条件。算法的基本思

想是：首先建立异常行为特征库，使用特征描述语

言表征所有的行为。异常特征库中记录了每一种

单步犯罪行为的前提条件和犯罪结果以及单步行

为发生的环境条件。然后，设计一种自动规则生

成器，系统根据自动生成的规则集对所采集信息

进行匹配和检测［１２ １３］。该方法的优点是事先不

知道整个作案过程，也不需要产生大量的关联规

则，其自动规则生成器的构造对效率影响较大；其

缺点是不能发现新的犯罪，并且 ＣＰＵ开销较大。
在算法改进方面，我们可以根据特定犯罪行

为会在不同的日志中留有不同痕迹的事实，对算

法进行扩展，增加日志事件、证据支持关系和证据

支持度，将特定行为与特定的日志事件关联起来，

采用证据支持度来评价重构后的犯罪场景中攻击

步骤的正确性［１４ １５］，同时根据异常日志事件来推

断可能的破坏行为，合并被漏报分离的攻击场景。

对于改进算法的应用，由于篇幅所限，笔者将另文

讨论。

四、结论

电子取证和持续审计都是近年来的研究热

点，正处于起步阶段，还没有形成系统的理论体

系。在此背景下，以持续审计的工作原理为基础，

笔者提出了一种基于电子取证技术的持续审计模

型构造方法，它可以使持续审计更具有实时性和

连续性。该模型通过实时监控异常行为的发生可

进行实时取证，对异常行为做详细记录；同时它可

以触发响应策略对不同强度的异常行为实施相应

的响应。该模型为及时发现审计线索和破获重大

犯罪事件提供了详细的电子证据和良好的分析平
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台。笔者希望本文能为我国实施面向重大事件的

持续审计提供理论和实践上的指导。

参考文献：

［１］何家弘． 电子证据法研究［Ｍ］． 北京：法律出版

社，２００２．

［２］蒋平，黄淑华，杨莉莉．数字取证［Ｍ］．北京：清华大学

出版社，中国人民公安大学出版社，２００７．

［３］王玲，钱华林．计算机取证技术及其发展趋势［Ｊ］． 软

件学报，２００３（９）：１６３５ １６４４．

［４］Ｋｏｇａｎ Ａ，Ｓｕｄｉｔ Ｆ Ｅ，Ｖａｓａｒｈｅｌｙｉ Ａ Ｍ ． Ｃｏｎｔｉｎｕｏｕｓ ｏｎｌｉｎｅ

ａｕｄｉｔｉｎｇ：ａ ｐｒｏｇｒａｍ ｏｆ ｒｅｓｅａｒｃｈ［Ｊ］． Ｊｏｕｒｎａｌ ｏｆ Ｉｎｆｏｒｍａ

ｔｉｏｎ Ｓｙｓｔｅｍｓ，１９９９，１３：８７ １０３．

［５］Ａｌｌｅｓ Ｍ Ｇ，Ｋｏｇａｎ Ａ，Ｖａｓａｒｈｅｌｙｉ Ａ Ｍ． Ｆｅａｓｉｂｉｌｉｔｙ ａｎｄ ｅ

ｃｏｎｏｍｉｃｓ ｏｆ ｃｏｎｔｉｎｕｏｕｓ ａｓｓｕｒａｎｃｅ，ａｕｄｉｔｉｎｇ［Ｊ］． Ｐｒａｃｔｉｃｅ

ａｎｄ Ｔｈｅｏｒｙ，２００２，２１：１２５ １３８．

［６］Ｃｈｅｕｎｇ Ｓ，Ｌｉｎｄｑｖｉｓｔ Ｕ，Ｆｏｎｇ Ｗ Ｍ． Ｍｏｄｅｌｉｎｇ ｍｕｌｔｉｓｔｅｐ

ｃｙｂｅｒ ａｔｔａｃｋｓ ｆｏｒ ｓｃｅｎａｒｉｏ ｒｅｃｏｇｎｉｔｉｏｎ［Ｃ］． Ｔｈｅ Ｔｈｉｒｄ

ＤＡＲＰＡ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｕｒｖｉｖａｂｉｌｉｔｙ Ｃｏｎｆｅｒｅｎｃｅ ａｎｄ Ｅｘｐｏ

ｓｉｔｉｏｎ （ＤＩＳＣＥＸ ＩＩＩ）． Ｗａｓｈｉｎｇｔｏｎ：ＩＥＥＥ ｃｏｍｐｕｔｅｒ Ｓｏｃｉ

ｅｔｙ Ｐｒｅｓｓ，２００３：２８４ ２９２．

［７］王刚．关于联网审计的几个基本问题［Ｊ］． 审计月刊，

２００５（５）：４９ ５０．

［８］毕秀玲．持续审计基本问题研究［Ｊ］． 审计研究，２００８

（４）：１６ ２０．

［９］阚京华．信息技术环境下连续审计技术实现模型分析

比较［Ｊ］．科技管理研究，２００９（１０）：２８５ ２８７．

［１０］Ｗｏｏｄｒｏｏｆ Ｊ，Ｓｅａｒｃｙ Ｄ． Ｃｏｎｔｉｎｕｏｕｓ ａｕｄｉｔ ｍｏｄｅｌ ｄｅｖｅｌｏｐ

ｍｅｎｔ ａｎｄ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｗｉｔｈｉｎ ａ ｄｅｂｔ ｃｏｖｅｎａｎｔ ｃｏｍｐｌｉ

ａｎｃｅ ｄｏｍａｉｎ［Ｊ］． Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ａｃｃｏｕｎｔｉｎｇ

Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ，２００１，２：１６９ １９１．

［１１］谷瑞军，陈圣磊．数据流挖掘及其在持续审计中的可

用性研究［Ｊ］．南京审计学院学报，２０１１（１）：３６ ４０．

［１２］Ｄａｉｎ Ｏ，Ｃｕｎｉｎｇｈａｍ Ｒ． Ｂｕｉｌｄｉｎｇ ｓｃｅｎａｒｉｏｓ ｆｒｏｍ ａ ｈｅｔｅｒ

ｏｇｅｎｅｏｕｓ ａｌｅｒｔ ｓｔｒｅａｍ［ＥＢ ／ ＯＬ］． ［２０１１ ０２ ０３］． ｈｔ

ｔｐ：／ ／ ｃｉｔｅｓｅｅｒｘ． ｉｓｔ． ｐｓｕ． ｅｄｕ ／ ｖｉｅｗｄｏｃ ／ ｄｏｗｎｌｏａｄ？ｄｏｉ ＝

１０． １． １． ５８． ５２７７＆ｒｅｐ ＝ ｒｅｐ１＆ｔｙｐｅ ＝ ｐｄｆ．

［１３］Ｋｉｍ Ｊ Ｓｕｎ，Ｋｉｍ Ｍ，Ｎｏｔｈ Ｂ Ｎ． Ａ ｆｕｚｚｙ ｅｘｐｅｒｔ ｓｙｓｔｅｍ

ｆｏｒ ｎｅｔｗｏｒｋ ｆｏｒｅｎｓｉｃｓ［Ｃ］． Ｔｈｅ ２００４ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎ

ｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔａｔｉｏｎａｌ Ｓｃｉｅｎｃｅ ａｎｄ Ｉｔｓ Ａｐｐｌｉｃａｔｉｏｎｓ

（ＩＣＣＳＡ ２００４），Ｐｅｒｕｇｉａ，２００４：１１７ １２９．

［１４］Ｎｉｎｇ Ｐｅｎｇ，Ｘｕ Ｄｉｎｇｂａｎｇ，Ｈｅａｌｅｙ Ｇ Ｃ，ｅｔｃ． Ｂｕｉｌｄｉｎｇ

ａｔｔａｃｋ ｓｃｅｎａｒｉｏｓ ｔｈｒｏｕｇｈ ｉｎｔｅｇｒａｔｉｏｎ ｏｆ ｃｏｍｐｌｅｍｅｎｔａｒｙ ａ

ｌｅｒｔ ｃｏｒｒｅｌａｔｉｏｎ ｍｅｔｈｏｄｓ［Ｃ］． Ｐｒｏｃ． Ｏｆ ｔｈｅ １１ｔｈ Ａｎｎｕａｌ

Ｎｅｔｗｏｒｋ ａｎｄ Ｄｉｓｔｒｉｂｕｔｅｄ Ｓｙｓｔｅｍ Ｓｅｃｕｒｉｔｙ Ｓｙｍｐｏｓｉｕｍ．

ＮＤＳＳ，２００４：２３３ ２５５．

［１５］Ｒｅｉｔｈ Ｍ，Ｃａｒｒ Ｃ． Ａｎ ｅｘａｍｉｎａｔｉｏｎ ｏｆ ｄｉｇｉｔａｌ ｆｏｒｅｎｓｉｃｓ ｍｏｄ

ｅｌｓ［Ｊ］． Ｉｎｔｌ Ｊｏｕｒｎａｌ ｏｆ Ｄｉｇｉｔａｌ Ｅｖｉｄｅｎｃｅ，２００２，３：１ １２．

（责任编辑：黄　 燕）

Ｏｎ Ｃｏｎｔｉｎｕｏｕｓ Ａｕｄｉｔｉｎｇ Ｍｏｄｅｌ Ｂａｓｅｄ ｏｎ Ｅｌｅｃｔｒｏｎｉｃ Ｆｏｒｅｎｓｉｃｓ Ｔｅｃｈｎｏｌｏｇｙ
ＪＩＮＧ Ｂｏ，ＬＩＵ Ｙｉｎｇ，ＣＨＥＮ Ｇｅｎｇ

Ａｂｓｔｒａｃｔ：Ｔｈｅ ｌａｃｋ ｏｆ ｓｙｓｔｅｍａｔｉｃ ｇｕｉｄｅｌｉｎｅｓ ｆｏｒ ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ ｃｏｎｔｉｎｕｏｕｓ ａｕｄｉｔｉｎｇ ｍｏｄｅｌｓ ｈａｓ ｂｅｅｎ ａ ｂｏｔ
ｔｌｅｎｅｃｋ ｈａｍｐｅｒｉｎｇ ｔｈｅ ｄｅｖｅｌｏｐｍｅｎｔ ｏｆ ｃｏｍｐｕｔｅｒａｉｄｅｄ ａｕｄｉｔ． Ｕｎｄｅｒ ｔｈｉｓ ｂａｃｋｇｒｏｕｎｄ ａｎｄ ｔｈｅ ｐｒｉｎｃｉｐｌｅｓ ｏｆ ｃｏｎ
ｔｉｎｕｏｕｓ ａｕｄｉｔｉｎｇ ｍｏｄｅｌ，ｉｔ ｐｒｏｐｏｓｅｓ ａ ｃｏｎｓｔｒｕｃｔｉｏｎ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｔｈｅ ｅｌｅｃｔｒｏｎｉｃ ｆｏｒｅｎｓｉｃｓ ｔｅｃｈｎｏｌｏｇｙ． Ｔｈｅ
ｍｏｄｅｌ ｍａｋｅｓ ｃｏｎｔｉｎｕｏｕｓ ａｕｄｉｔｉｎｇ ｍｏｒｅ ｒｅａｌｔｉｍｅ ａｎｄ ｃｏｎｔｉｎｕｏｕｓ． Ｔｈｒｏｕｇｈ ｒｅａｌｔｉｍｅ ｍｏｎｉｔｏｒｉｎｇ ａｂｎｏｒｍａｌ ｏｃ
ｃｕｒｒｅｎｃｅ，ｏｎ ｔｈｅ ｏｎｅ ｈａｎｄ ｉｔ ｍａｙ ｃａｒｒｙ ｏｎ ｔｈｅ ｒｅａｌｔｉｍｅ ｓｙｎｃｈｒｏｎｉｚｅｄ ｆｏｒｅｎｓｉｃｓ ａｎｄ ｍａｋｅ ｔｈｅ ｄｅｔａｉｌｅｄ ｒｅｃｏｒｄｓ
ｏｆ ａｂｎｏｒｍａｌ ｂｅｈａｖｉｏｒ；Ｏｎ ｔｈｅ ｏｔｈｅｒ ｈａｎｄ ｉｔ ｍａｙ ａｃｔｉｖａｔｅ ｔｈｅ ｒｅｓｐｏｎｓｅ ｓｙｓｔｅｍ ｔｏ ｉｍｐｌｅｍｅｎｔ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｒｅ
ｓｐｏｎｓｅ ｔｏ ｔｈｅ ａｂｎｏｒｍａｌ ｂｅｈａｖｉｏｒ ｏｆ ｄｉｆｆｅｒｅｎｔ ｉｎｔｅｎｓｉｔｙ．
Ｋｅｙ ｗｏｒｄｓ：ｅｌｅｃｔｒｏｎｉｃ ｆｏｒｅｎｓｉｃｓ；ｃｏｎｔｉｎｕｏｕｓ ａｕｄｉｔｉｎｇ ｍｏｄｅｌ；ｃｏｍｐｕｔｅｒａｉｄｅｄ ａｕｄｉｔ；ＩＴ ａｕｄｉｔ；ｉｎｆｏｒｍａｔｉｏｎ
ｓｙｓｔｅｍ ａｕｄｉｔ

—２６—


