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摘　 要：联网审计是一种新的审计模式，审计预警是其中的一个重要功能。针对我国联网审

计的特点，本文建立了审计预警模型并分析了其关键技术———规则库和不完整数据的检测方法。

该模型具有诸多优点。研究结果为我国开展联网审计提供了理论依据。
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一、引言

持续审计是目前国内外审计领域研究的一个

热点问题［１ ４］。根据持续审计的研究现状，陈伟

等人对持续审计的研究情况进行了分析和总结，

认为关于持续审计的研究主要集中在技术实现方

法上。根据实现技术方法的不同，他们把持续审

计分成嵌入式和分离式两种。分离式持续审计是

目前研究的主流，它是指审计模块没有嵌入被审

计单位的信息系统中［５］。

我国为了适应计算机审计的需要，已经成功

开展了“金审工程”①一期和二期的建设工作，并

探索了适合我国国情的持续审计实施方案［５ ７］。

目前我国正在开展的联网审计也是分离式持续审

计的一种方式，其原理如图 １ 所示［６ ７］。它通过

网络采集被审计单位的电子数据，然后进行连续、

全面的分析，及时发现被审计单位存在的问题，为

现场审计提供线索和资料，从而使审计工作实现

网络化、远程化。它在技术实现上主要包括数据

采集与转换、数据传输、数据存储、数据处理等。

联网审计的数据采集是通过在被审计单位信息系

统端放置一台审计数据采集前置机来实现的。一

般来说，审计数据采集前置机的应用系统构架包

括数据采集与转换、审计预警、数据发送、采集转

换预警规则的控制等几个部分，解决对被审计单

位信息系统的数据采集与转换、审计预审和结果

报告、数据发送、采集转换预警规则控制等问题。

其中，审计预警是一个重要的功能。

图 １　 联网审计原理

我国目前正在大力开展联网审计项目的应

用，如财政联网审计项目、地税联网审计项目、海

关联网审计项目等，因此，研究联网审计数据采集

过程中的审计预警方法对实施联网审计具有重要

的理论和实践价值。

二、审计预警模型的原理

联网审计中的审计预警是一个定时触发的审

计预查系统，它被部署在被审计单位端的审计数
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①“金审工程”是审计信息化的简称，是我国电子政务建设的
重大业务系统建设工程，它也是我国“十五”期间首先启动的十

二个“金”字号电子政务重大工程之一。



据采集服务器中，该服务器被称为审计数据采集

前置机。审计预警模型包括审计预审系统和预审

结果报告系统两部分。在联网审计数据采集系统

把被审计单位的财务和业务数据采集到审计前置

机（托管服务器）的过程中，系统自动启动审计预

审系统，利用审计专家系统提供的计算机审计分

析指标和可执行方法（预警规则）进行数据分析

过滤，把有问题的数据筛选出来。在审计预审系

统执行完毕后，审计告警系统自动启动，告知审计

人员本次发现的有问题的数据，便于审计人员进

行职业分析判断和进一步的延伸审计。

另外，审计预警模型除了需要把不符合业务

规则的数据预审出来之外，还需要检测被审计数

据中不完整数据的情况，以便审计人员进行决策。

因此，检测所采集数据的完整性也是审计预警的

一个重要功能。

审计预警主要包括审计预审和预审结果报告

两个功能。审计预审功能是系统对采集转换后的

审计账表数据按照预先设置的预警规则和计算机

审计方法进行批量自动审核分析，将发现的审计疑

点存于审计疑点数据库中。预审结果报告则是系

统将审计疑点和更改疑点的数据存放到预审结果

报告数据库中，并向审计人员发出预审结果报告。

根据以上分析，本文把业务规则和不完整数

据检测应用于审计预警之中，提出一种用于联网

审计的审计预警方法，如图 ２ 所示，其原理如下。
１． 根据对被审计单位的业务及数据库系统

的分析，在规则库定义相应的业务规则。

２． 根据预定义的数据采集规则，把被审计数
据采集到前置机中。

３． 启动基于业务规则的审计预警。在审计
预警过程中，对于采集的每条记录，规则库检索模

块检索库中的审计业务规则，并据此对每条记录

进行检测，内容包括：根据字段的域值来检测一条

数据的每个字段；根据同一数据中字段之间的关

联关系来进行检测，比如采取函数依赖关系等对

每条数据的多个字段进行关联检测。通过以上过

程可以判定每条记录是否符合所定义的业务规

则，如果记录不符合所定义的业务规则，则将该记

录导入前置机系统中的异常数据库。

４． 启动不完整数据检测。根据定义的不完
整数据检测方法，系统对采集来的数据进行检测，

并把检测出的不完整数据导入前置机系统中的异

常数据库。

５． 异常数据库中的异常数据可以存放在前
置机系统中，也可以通过网络传输到审计单位，审

计人员可以实时或定期地对这些异常数据进行现

场或非现场审查。

图 ２　 审计预警模型

三、审计预警模型的关键技术分析

（一）规则库

从图 ２ 我们可以看出，规则库是审计预警模
型的核心。规则库用来存放用于审计预警的业务

规则和不完整数据检测规则，主要包括八个方面。

第一，业务规则。业务规则是指符合被审计

单位业务的某一数值范围，一个有效数值的集合，

或者是指某一种数据模式。业务规则根据其规则

内容，可分成通用业务规则和特殊业务规则［６］。

第二，不完整识别规则。它用来指定一条记

录为不完整数据的条件，比如记录中字段值缺失

比率的阈值。

第三，警告规则。它指定对一些特殊事件的

处理规则及相应的提示信息。

第四，审计预警时间控制规则。它用来设置

预警触发时间和预警终止时间。

第五，基于业务规则审计控制规则。系统接

收到“预警触发”指令后，启动“基于业务规则审
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计”功能，利用设置的业务规则，对采集来的审计

数据进行审计分析，把筛选出的审计疑点数据列

入审计疑点库，并发出“基于业务规则审计”完成

指令。

第六，不完整数据检测控制规则。系统接收到

“基于业务规则审计”指令后，启动“不完整数据检

测”功能，对采集来的审计数据进行自动检测，把检

测出的不完整数据导入前置机系统中的异常数据

库，并发出“不完整数据检测”完成指令。

第七，审计预审结果报告控制规则。系统接

收到“不完整数据检测”指令后，把本次审计预审

结果（包括更改疑点库、审计疑点库）形成审计预

审结果报告，启动预警终止指令。

第八，数据传输设置控制规则。其功能是接

收到审计单位数据中心“接收数据”的指令后启

动数据发送功能，把前置机中的数据通过网络传

输到审计单位数据中心。

规则语言一般可采用 ＩＦ － ＴＨＥＮ 规则来完
成，其方法如下。

Ｒｕｌｅ ＃：ＩＦ （＜ ＣＯＮＤＩＴＩＯＮ１ ＞ ＡＮＤ （ＯＲ）
＜ ＣＯＮＤＩＴＩＯＮ２ ＞ ＡＮＤ （ＯＲ）…… ＜ ＣＯＮＤＩ
ＴＩＯＮｎ ＞）ｉｓ ＡＣＴＩＶＥＤ

ＴＨＥＮ
（＜ ＡＣＴＩＯＮ １ ＞ ＡＮＤ （ＯＲ） ＜ ＡＣＴＩＯＮ ２ ＞

ＡＮＤ （ＯＲ）…… ＜ ＡＣＴＩＯＮ ｎ ＞）
ＥＮＤ ＩＦ
在以上规则中，当达到所设定的条件 ＜ ＣＯＮ

ＤＩＴＩＯＮ ＞时，就会触发相应的动作 ＜ ＡＣＴＩＯＮ ＞。
其中，“Ｒｕｌｅ ＃”表示规则号；“ＩＦ”、“ＴＨＥＮ”、
“ＥＮＤ ＩＦ”、“ＡＮＤ”、“ＯＲ”均为关键字；“ＡＮＤ”表
示它所联系的条件 ＜ ＣＯＮＤＩＴＩＯＮ１ ＞，＜ ＣＯＮＤＩ
ＴＩＯＮ２ ＞…… ＜ ＣＯＮＤＩＴＩＯＮｎ ＞必须同时满足，即
为“与”的组合；“ＯＲ”表示它所联系的条件
＜ ＣＯＮＤＩＴＩＯＮ１ ＞，＜ ＣＯＮＤＩＴＩＯＮ２ ＞…… ＜ ＣＯＮ
ＤＩＴＩＯＮｎ ＞必须有一个满足，即为“或”的组合。

定义审计预警规则的实例如下。

１． 确定性业务规则
Ｒｕｌｅ １：ＩＦ Ｒｉ（实纳税额）＜ ０ Ｔｈｅｎ
该数据为负纳税数据 ａｎｄ 向审计人员发送的

警告信息；

ＥＮＤ ＩＦ；
其中，Ｒｉ（实纳税额）表示记录 Ｒｉ 中“实纳税

额”字段的值。规则 Ｒｕｌｅ １ 表示如果记录 Ｒｉ 中

“实纳税额”字段的值小于 ０，则该数值为错误数
据（负纳税数据）。

在实际应用中，我们可以根据具体的业务特

点，在规则库中定义相应的审计预警规则或者修

改已有的审计预警规则，从而使该审计预警系统

适应不同行业的需要，使之具有较强的通用性和

适应性。

（二）不完整数据的检测方法

审计预警模型除了需要把不符合业务规则的

数据预审出来之外，还需要检测被审计数据中不

完整数据的情况，以便审计人员进行决策。我们

采用陈伟等人提出的方法［７］，其原理如下所示。

检测一条记录的不完整程度，是通过计算其

缺失字段值的百分比来实现的，方法如下：

假设一条记录可表示为

Ｒ ＝ ｛ａ１，ａ２，…，ａｎ｝ （１）
如果

ＲＱ ＝ ｍｎ ＜ ｒ，ｒ∈［０，１］ （２）

则表示该记录比较完整。

其中，ａ１，ａ２，…，ａｎ 表示记录 Ｒ 的 ｎ 个字段，
ｍ表示记录 Ｒ 中字段值缺失的数目，ＲＱ 表示记
录 Ｒ中字段值缺失的比率，ｒ 为记录 Ｒ 中字段值
缺失比率的阈值。

根据以上分析，不完整数据检测的伪码描述为：

（１）选取阈值 ｒ，初始化 ｍ为 ０，即 ｍ ＝ ０；
（２）ＦＯＲ　 ｉ ＝ １ ＴＯ Ｔ；／ ／ Ｔ 为数据表中记录

的总数

（３）ＦＯＲ　 ｊ ＝ １ ＴＯ ｎ；
１）ＩＦ Ｒｉ（ａｊ）ｉｓ ＮＵＬＬ Ｔｈｅｎ
ｍ ＝ｍ ＋ １
２）ＥＮＤ ＩＦ；
３）ＩＦ ｍ ＝ ０ Ｔｈｅｎ
直接导入；

４）ＥＬＳＥ
计算 ＲＱ；
５）ＥＮＤ ＩＦ；
６）ＩＦ ＱＲ ＜ ｒ　 Ｔｈｅｎ
该记录标识为不完整数据；

７）ＥＮＤ ＩＦ；
（４）ＥＮＤ；
（５）ＥＮＤ；
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四、联网审计预警模型的优点分析

通过前文的分析，我们可以看出本文所提出

的联网审计预警模型具有很多优点。

１． 本文提出的联网审计预警模型对实现审
计工作的三个转变具有重要的参考意义：通过采

用审计预警模型，可以实现动态审计；通过采用审

计预警模型，可以实现“事中审计”和“事前审

计”；通过采用审计预警模型，可以实现对被审计

单位的远程监控，从而达到远程审计的目的。

２． 本文设计的审计预警模型类似于嵌入审
计模块技术。嵌入审计模块技术是指在一个应用

系统中长久嵌入一个审计模块，该模块能检查输

入系统中的每一笔事务数据并识别出其中不符合

预定义规则的事务数据，审计人员可以对这些识

别出的不符合预定义规则的事务数据进行实时的

或定期的审查。嵌入审计模块技术是一种有效的

计算机辅助审计技术，而本文所设计的审计预警

模型不但吸取了嵌入审计模块技术的优点，而且

还考虑了我国联网审计的特点和现状，因而更能

有效地满足开展联网审计的需要。

３． 使用嵌入审计模块技术需要在被审计信
息系统开发时就有所考虑，且需要随着被审计信

息系统的升级而进行大幅度修改，而本文所设计

的审计预警模型则不需在被审计信息系统开发时

就加以考虑，并且和被审计的信息系统相对独立，

因此，被审计信息系统升级时，对审计预警模型的

影响不大。

４． 传统审计模式下，审计报告需在事件发生
几个月甚至半年之后才能生成，采用审计预警模

型可以提高审计频率，实现实时持续审计，从而提

高了审计报告的价值，降低了审计风险。

５． 采用审计预警模型可以把一些可疑问题

提前通知审计人员，审计人员可以远程分析这些

可疑问题，然后再根据需要决定是否去现场审计，

从而节约了审计经费和审计时间。

当然，采用审计预警模型会增加审计项目前

期投资成本，所以在采用审计预警模型时，一定要

根据被审计单位的实际情况和实际需要进行，不

能盲目上马。
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