
书书书

2018年第5期

国家审计理论建设专栏

［收稿日期］２０１８ ０６ １０
［基金项目］国家社会科学基金项目（１７ＢＪＹ２１３）
［作者简介］王会金（１９６２—　 ），男，浙江东阳人，南京审计大学党委副书记、副校长，教授，博士生导师，博士，从事审计理论与实

务研究，Ｅ － ｍａｉｌ：ｗｈｊｗｃ＠ ｎａｕ． ｅｄｕ． ｃｎ；刘国城（１９７８—　 ），男，内蒙古赤峰人，南京审计大学会计学院副教授，硕士生导师，从事信息
安全审计研究。

大数据时代政务云安全风险估计
及其审计运行研究

王会金ａ，刘国城ｂ

（南京审计大学ａ．南京审计大学；ｂ．会计学院，江苏南京　 ２１１８１５）

［摘要］云计算实践推进了政府以云技术为支持与多源大数据相融合的政务服务云建设。然而，政务云面临
着严峻的安全问题，大数据泄露、内部滥用、外部侵袭以及技术漏洞等诸多风险因素制约着政务云的正常运行，基
于风险导向模式开展政务云安全审计势在必行，其通过监控威胁行为与挖掘安全事件进行审计取证，促进云模式
在电子政务领域的广泛应用。在理论回顾基础上，分析大数据下政务云安全风险评估方式并例证阐释，通过云提
供商和云租户之间的责任划分建立政务云安全审计运行框架，基于管理、技术以及标准三个维度探索政务云安全
审计的运行保障，旨在为大数据时代政务云安全管理实践提供建设性思路。
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当前，我国电子政务安全形势异常严峻。２０１４年１０月，国家互联网信息办公室主任鲁炜指出，
我国８０％的政府网站都曾受到过攻击，每个月有１万多个网站被篡改，地方政府网站成为黑客篡改
的“重灾区”。２０１６年１１月，中国电信北京研究院发布的《２０１６年上半年中国网站安全报告》指出，
政府存在较多网络安全问题，漏洞的行政属性较为明显，区县及以下单位问题最多，合计有２５万个高
危漏洞，其次是各省市级单位，共曝出１０万个高危漏洞，可以明确看到区县及以下级别单位的漏洞数
量要明显高于部委、集团、省市级单位。在大数据时代，政府公共管理信息呈现数据量大、非结构数据
占比增加以及数据类型繁多等特点，政务云处理日益复杂。Ｃｒｏｗｄ Ｒｅｓｅａｒｃｈ发布的《２０１７年云安全报
告》指出，安全人员不合格、安全工具滞后以及多样化安全问题对云安全管理提出挑战，数据泄露事
件达到历史最高水平。２０１６年至今，《国家电子政务“十三五”规划》以及国家标准《云计算数据中心
基本要求》相继发布，其目的是建立完善政府信息系统安全管理制度规范，防范和化解云技术应用带
来的潜在风险，制定政务部门计算机安全配置和审计制度，建立云安全检查制度，加强信息安全检查
工作力度，大力提高电子政务信息安全保障水平，提升云安全保障能力。基于此，在网络信息安全以
及云计算安全受到极大威胁的今天，政务云安全审计问题亟待国内学者深入重视。

一、相关理论回顾
政务云是政府行业以电子政务为中心，依托云计算技术，将单个政务“信息孤岛”进行资源

整合，实现集中存储、调度灵活、资源共享、统一监管与资源节约而建立的电子政务资源协同互
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动，并向电子政务用户推送按需服务的集约化云服务平台［１］。政务云安全是云环境下电子政务
稳健运行的根本保障，其关键目标是确保政务云系统自身的可控性、可靠性、安全性与一致性以
及政务云服务资源的完整性、机密性、可用性与可核
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性。近年来，有关云安全的理论研究主要
集中于以下几方面：（１）云安全威胁。云管理员内部滥用可利用的安全漏洞以及不当的访问接
口等诸多因素对云安全造成严重威胁［２ ４］，可以通过贝叶斯网络、网络层次分析和自适应数据分
类等方法建立模型评价相关云威胁［５ ７］。（２）云安全技术。Ｌｅｅ等和张晓娟等分析国外云安全
技术标准建设［８ ９］，林果园等与王于丁等研究基于云环境的访问控制技术框架，建立访问控制安
全管理模型［１０ １１］，Ｋｉｍ等、冯朝胜等与马友忠等分别探索基于云存储以及云数据索引等方面的
安全技术和方法［１２ １４］。（３）云安全服务。Ｇｉｌｂｅｒｔ等和闫莉等建立基于移动云计算的完整性检
测模型，提出应用程序自动安全检测思路［１５ １６］，Ｏｂｅｒｈｅｉｄｅ等和张伟等针对云环境发现蠕虫传播
模型，提供Ｎ －版本云端反病毒服务［１７ １８］，Ｃｈｏｗ等和王中华等设计云端与用户之间双向身份认
证的实现方案，构架基于云用户的隐式认证框架［１９ ２０］。

我国有关政务云安全的理论研究相对缺乏，文献主要有姜茸等分析政务云的安全风险［２１］，程桂
枝和章谦骅探索政务云安全技术［２２ ２３］，胡俊等设计电子云政务访问控制体系［２４］，李卫东等研究云政
务资源的安全保障机制［２５］。政务云安全审计是以现代审计理念为核心，对政务云的内外在用户行为
实施监督管理，对政务云处理步骤实施全过程追踪，记录政务云用户轨迹，检测滥用行为与安全漏洞，
捕捉与监控各类政务云安全事件，提升政务云安全控制，完善政务云安全管理机制。目前，针对政务
云安全审计的理论研究在我国尚未起步，如何将现代审计思想科学融入政务云安全理论建设之中，已
成为ＤＴ时代审计学界亟待关注的问题。未来，政务云安全审计证据将大批量地以图片、音频、图像、
视频以及ＨＴＭＬ等方式呈现，且具有海量化特性，异构化大数据将对政务云安全审计的预处理、挖
掘、分析与可视化等技术提出更高要求。在大数据时代，政务云安全审计实践将在我国广泛开展，其
必然需要相关基础理论的广泛支撑。结合彭友的观点［２６］，本文认为政务云安全审计应实现的目标具
体为：（１）挖掘内部政务云用户的滥用行为与误用行为；（２）定位与发现政务云外部攻击的反复性尝
试行为；（３）细致记载政务云访问行为的全面数据，对超越安全机制的威胁行为进行取证，检测与评
价安全保护机制的运行效果，并针对安全风险采取相应审计措施；（４）发现政务云系统下软件即服务
（ＳａａＳ）、平台即服务（ＰａａＳ）和基础设施即服务（ＩａａＳ）等层面的安全漏洞，若相关要素遭到破坏，即须
评估损失并进行系统恢复；（５）审查政务云数据资源的权属划分不清、信息泄露、安全监督缺位、技术
处理以及可信度等风险，发现相关审计证据；（６）判断政务云安全控制制度设计的科学性与健全性，
评价政务云安全控制制度执行的实时性与有效性。

二、政务云安全风险估计与例证阐释
（一）政务云安全风险分析
在大数据时代，政务云安全风险具有跨域渗透性、隐蔽关联性、泛在模糊性、交叉复杂性、集群风

险性以及整体综合性等特征，对其开展审计管理必须综合各项风险因素。２００６年２月，财政部发布
《中国注册会计师执业准则》，提出“了解被审计单位及其环境并评估重大错报风险”，这标志着审计
模式已由传统的风险导向审计转化为以风险分析为中心的现代风险审计。对于财务审计而言，重大
错报风险涵盖控制风险、经营流程风险、会计风险与战略风险。然而，针对政务云安全审计，因目前尚
不需要编制安全审计报表，故并不存在重大错报风险这一说法。但是，政务云安全存在误报与漏
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等
问题，尽管误漏事项并未以报表形式反映，但是它们却以安全报告等其他形式体现在政务云安全控制
体系之中。借此，本文将引入财务审计中的重大错报风险，并将其修正为重大误漏风险，基于实施领
域风险、技术领域风险、管理领域风险与控制领域风险等层面对政务云风险体系实施评估。
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图１列示了政务云安全重大误漏风险（总体风险）的层次结构。在实施领域，政务云战略目标制
定、顶层设计以及长远规划是否存在疏漏，政务云内外在环境分析和全流程方案设计是否准确，政务
云是否颠覆传统垂直堆叠并进行模式创新，政务云处理与运行过程是否规范科学，政务云各项目分类
管理是否严谨精细，上述风险因素将诱发诸多政务云安全事故。在技术领域，虚拟技术是促进政务云
资源实现平台化、标准化与共享化的基本工具，技术瑕疵会引发云用户的非法访问与恶意操作；有关
云服务商的访问控制技术与身份验证技术存在设计缺陷，则政务云用户的密码与账号将会被其他用
户越权访问或恶意修改，进而造成隐私泄露或数据修改［５］；加密算法与密钥设计不成熟，将会导致数
据的泄露与损毁；政务云安全审计在初始所获取的数据是粗糙的且逻辑关联极弱，必须通过大数据分
析技术下的存储、移植、预处理、隔离、挖掘、可视化以及销毁等方法，才能实现大数据价值取证，云服
务中弃用的安全数据若因销毁技术漏洞而在销毁后期被恶意恢复，则不严密的接口会将云平台暴露
于诸多安全威胁之下，数据移植标准不统一造成云传输障碍，数据切分与隔离机制不完善造成云界限
混乱，入侵检测与病毒防御等技术滞后引起外部攻击肆虐等，相关问题都会泄露云数据资源、盗用与
滥用云用户信息或促使云服务中断。在管理领域，有关政务云安全的标准和规范尚未成熟健全，云安
全管理人员必须具备电子政务、信息科学、计算机科学、数据科学以及管理学等学科领域经验，加之如
今我国还没有完备的云服务管理流程与理念可供借鉴，这些都为政务云安全管理实践带来风险与挑
战。在控制领域，有关政务云的安全制度设计是否完善以及是否有效执行，业务持续性与灾难恢复等
规划是否科学等，相关事项直接影响着政务云的安全控制时效，进而增加政务云安全的控制风险。
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图１　 政务云安全总体风险的层次结构图
　 　 图１中层级关联的解释如下：第０层表示政务云安全的总体风险；第１层为政务云安全风险的４
项管理要素，Ｘｉ代表其概率权重；第２层为政务云安全风险的第ｉ个管理要素下所属的具体管控目
标，Ｙｉｊ代表其概率权重；第３层为第ｉ个管理要素下第ｊ个管控目标中的相应风险防御措施，Ｚｉｊｋ代表
其概率权重，第３层涵盖若干风险防御措施，并形成政务云安全风险控制的有机体系。图１仅标识
６６项措施，当然，不同政务云的风控措施项数不尽相同，应视具体情况而定，但该风险防御的终端措
施体系将是政务云风险实证估计以及微观管控的根基之所在。

（二）政务云安全风险估计
政务云安全风险估计是指梳理政务云安全威胁，分析有关历史信息，采用数学模型或统计工具，

对政务云安全事故的发生概率及其相关损失开展定量推断与预测的过程。在传统时代，政务云安全
·３·
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风险估计可选用概率分析、因素分析、层次分析、德尔菲与决策树等方法。在大数据时代，安全风险估
计将广泛融合人工智能经典模型，熵权理论、机器学习、灰色理论、粒子群优化理论、ＤＳ证据理论、ＢＰ
神经网络以及贝叶斯理论等将成为主流方法。丁楠归纳大学生自杀风险的作用机制，对风险因素子
序列实施复杂度分析，运用支持向量机方法建立大学生自杀风险估计的预测函数［２７］；林云威等构架
层次分析与Ｄ － Ｓ证据相融合的工业控制系统安全风险评估方法［２８］；薛晔等采纳分布滞后模型分析
通货膨胀影响因素的乘数效应，借助决策树算法遴选通货膨胀影响指标，运用ＢＰ神经网络估计通货
膨胀的风险等级［２９］；肖奎喜等探索应收账款各个风险变量的逻辑关联，建立应收账款风险估计的贝
叶斯网络模型，提出信用交易的特定有向图描述［３０］。已有文献横向扩展了相关方法的基础应用，各
类风险评估技术的基本原理具有唯一性，关键是如何做好共性和规律的实践运用，政务云安全风险估
计也不例外，上述方法对其普遍适用。熵权法是信息安全模糊风险估计的基本方法之一，本文选其为
对象对政务云安全风险估计方案进行描述。１８６５年，Ｇｌａｕｓｉｕｓ提出熵权概念，并用其代表能量在空间
中分布的均匀程度。１９４８年，Ｓｈａｎｎｏｎ将“信息熵”界定为“若系统有ｎ种不同的状态，即Ｓ１，Ｓ２，…，
Ｓｎ，每种状态对应概率分别为ｐ１、ｐ２、…、ｐｎ，则该系统具有不确定信息量Ｈ（熵）可以表示为：Ｈ ＝
－∑

ｎ

ｐｉ ｌｎｐｉ。公式中，ｐｉ满足：０≤ｐｉ≤１（ｉ ＝ １，２，…，ｎ），∑
ｎ

ｐｉ ＝ １ ”［３１］。本文引入熵权方法，并将政
务云安全风险评估步骤具体设计如下［３２］。
１． 建立特定政务云下安全风险（重大误漏风险）的层次结构（图１），结合实际正确设计结构图上

第３层防御措施的符合度权重范围，正确划分政务云安全风险的标准等级
２． 针对政务云安全风险层次结构，对第３层（Ｐ层）防御措施符合度权重Ｚｉｊｋ进行赋值
３． 针对政务云安全风险层次结构，计算第２层（ｑ层）诱发因素的熵权系数Ｙｉｊ和风险权向量Ｕｉｊ
Ｙｉ，ｊ ＝ －

１
ｌｎ ｅ∑

ｅ

ｋ ＝ １
Ｚｉ，ｊ，ｋ ｌｎＺｉ，ｊ，ｋ＇Ｕｉ，ｊ ＝ （１ － Ｙｉ，ｊ）／ ｄ － ∑

ｄ

ｊ ＝ １
Ｙｉ，( )ｊ ，０ ≤ Ｕｉ，ｊ ≤ １，∑

ｄ

ｊ ＝ １
Ｕｉ，ｊ ＝ １

其中，ｄ为第ｉ个风险要素所属的诱发因素的数量，ｅ为第ｉ个风险要素下第ｊ项诱发因素所属防御
措施的数量。
４． 针对政务云安全风险层次结构，计算第１层（Ｌ层）风险要素的熵权系数Ｘｉ和风险权向量Ｕｉ
Ｘｉ ＝ －

１
ｌｎ ｄ∑

ｄ

ｊ ＝ １
Ｙｉ，ｊ ｌｎ Ｙｉ，ｊ，Ｕｉ ＝ （１ － Ｘｉ）／ ｇ － ∑

ｇ

ｉ ＝ １
Ｘ( )ｉ ，０ ≤ Ｕｉ ≤ １，∑

ｇ

ｉ ＝ １
Ｕｉ ＝ １

其中，ｇ为云政务安全总体风险（重大误漏风险）下风险要素的数量。
５． 针对政务云安全风险层次结构，计算第０层（Ｗ层）政务云安全总体风险（重大误漏风险）的

熵权系数Ｓ和风险权向量Ｕ
Ｓ ＝ － １ｌｎ ｇ∑

ｇ

ｉ ＝ １
Ｘｉ ｌｎ Ｘｉ，Ｕ ＝ １ － Ｓ，且０ ≤ Ｓ，Ｕ≤ １。

６． 分析风险层次结构下各层次相关要项的风险量值，并进行风险评价
在大数据时代，人工智能将广泛应用于政务云安全风险评估领域，其优势是能够避免风险评估方

法中的主观判断。熵权法下，Ｚｉｊｋ赋值依赖于专家自主认知，相关结论不免存在偏差。为此，在政务云
风险估计中可将多种方法进行整合，如将机器学习引入熵权法，通过计算机行为模拟逐步替代专家赋
值；将熵权与模糊评价相协同，建立风险评判集下的隶属度矩阵，依托各层级熵权风险向量值确定风
险等级［３３］。在数据信息无序以及亟须量化度量等情形下，强化人工智能多模型的整合应用，将使得
政务云安全风险估计更为客观可靠［３４］。

（三）熵权估计的例证阐释
本文以江苏省某政府部门的政务云平台安全作为案例分析。首先，结合行业背景，分别界定和描

·４·
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述政务云安全要项符合度量化范围（表１）和政务云安全风险等级标准（表２）；其次，构造该政务云平
台安全总体风险（重大误漏风险）的层次结构（图１），并集合１５名专家，依托政务云重大误漏风险的
属性特征，结合表２，依据自主认知运用德尔菲法对图１中６６项防御措施的符合度Ｚｉｊｋ进行赋值，数
值见表３；最后，相关计算过程如下。

表１　 政务云安全要项符合度的量化及描述
符合度 量化值与范围 符合程度措施

Ｖ１不符合 Ｖ ＝ ０ 政务云无任何相应的安全控制措施
Ｖ２不太符合 ０ ＜ Ｖ≤０． ２５ 政务云有少数安全控制措施，但达不到安全基线的要求，或仅起到极小作用
Ｖ３基本符合 ０． ２５ ＜ Ｖ≤０． ６０ 政务云有一定安全控制措施，达到少量安全基线的要求，或仅起到部分作用
Ｖ４较好符合 ０． ６０ ＜ Ｖ≤０． ８０ 政务云有较好的安全控制措施，但未能起到较好的效果
Ｖ５完全符合 ０． ８０ ＜ Ｖ ＜ １． ００ 政务云安全措施基本上能达到安全基线的要求，或者起到较好的效果
Ｖ６完全符合 Ｖ ＝ １． ００ 政务云安全措施完全符合安全基线的要求，并完全按照安全控制措施进行

表２　 政务云安全风险等级的界定及描述
等级 量化值与范围 影响描述

Ｕ１可以忽略 Ｕ ＝ ０ 对政务云的危害程度微乎其微，可以不予考虑
Ｕ２较小 ０ ＜ Ｕ≤０． １５ 政务云危害会造成一些很小的影响，只需较小的努力就可以弥补
Ｕ３程度中等 ０． １５ ＜ Ｕ≤０． ３５ 政务云危害将直接影响系统的运行，或是对系统资源或服务信任程度的降低
Ｕ４较大 ０． ３５ ＜ Ｕ≤０． ７０ 政务云的危害可导致数据的较大损失，即使付出很大的努力也难于弥补
Ｕ５极为关键 ０． ７０ ＜ Ｕ ＜ １． ００ 政务云的危害可引起灾难性的损失，或直接导致业务的中断或关闭
Ｕ６完全风险 Ｕ ＝ １． ００ 政务云的危害导致系统安全几乎处于瘫痪状态，业务随时中断与关闭

　 　 １． 针对图１，计算ｑ层的熵权系数Ｙｉｊ和风险权向量Ｕｉｊ
Ｙ１１ ＝ －

１
ｌｎ ｅ∑

ｅ

ｋ ＝ １
Ｚ１，ｌ，ｋ ｌｎＺ１，ｌ，ｋ ＝ －（０． ４５ × ｌｎ ０． ４５ ＋ ０． ６９ × ｌｎ ０． ６９ ＋ ０． ７１ × ｌｎ ０． ７１）／ ｌｎ ３ ＝ ０． ７８１５

同理：Ｙ１２ ＝ ０． ７２３４；Ｙ１３ ＝ ０． ６２１０；Ｙ１４ ＝ ０． ６６３８；Ｙ２１ ＝ ０． ７２０９；Ｙ２２ ＝ ０． ６７３５；Ｙ２３ ＝ ０． ７８４７；Ｙ２４ ＝
０． ８１２５；Ｙ２５ ＝ ０． ６９２０；Ｙ２６ ＝ ０． ７６５２；Ｙ２７ ＝ ０． ６１１０；Ｙ２８ ＝ ０． ８６１３；Ｙ３１ ＝ ０． ６３１７；Ｙ３２ ＝ ０． ６５７７；Ｙ３３ ＝
０． ７４４０；Ｙ４１ ＝ ０． ８３０５；Ｙ４２ ＝ ０． ７１６６；Ｙ４３ ＝ ０． ７０９１。

Ｕ１１ ＝ （１ － Ｙ１，ｌ）／（ｄ －∑
ｄ

ｊ ＝１
Ｙ１，ｌ）＝ （１ － ０．７８１５）／［４ －（０．７８１５ ＋ ０．７２３４ ＋ ０．６２１０ ＋ ０．６６３８）］＝ ０．１８０５

同理：Ｕ１２ ＝ ０． ２２８４；Ｕ１３ ＝ ０． ３１３４；Ｕ１４ ＝ ０． ２７７７；Ｕ２１ ＝ ０． １３４２；Ｕ２２ ＝ ０． １５７４；Ｕ２３ ＝ ０． １０３５；
Ｕ２４ ＝ ０． ０９０１；Ｕ２５ ＝ ０． １４８１；Ｕ２６ ＝ ０． １１２９；Ｕ２７ ＝ ０． １８７１；Ｕ２８ ＝ ０． ０６６７；Ｕ３１ ＝ ０． ３８１０；Ｕ３２ ＝ ０． ３５４２；
Ｕ３３ ＝ ０． ２６４８；Ｕ４１ ＝ ０． ２２７８；Ｕ４２ ＝ ０． ３８１１；Ｕ４３ ＝ ０． ３９１１。
２． 针对图１，计算Ｌ层的熵权系数Ｘｉ和风险权向量Ｕｉ
Ｘ１ ＝ －

１
ｌｎｄ∑

ｅ

ｊ ＝１
Ｙｌ，ｊ ｌｎＹ１，ｊ ＝（０． ７８１５ × ｌｎ０． ７８１５ ＋ ０． ７２３４ × ｌｎ０． ７２３４ ＋ ０． ６２１０ × ｌｎ０． ６２１０ ＋ ０． ６６３８ ×

ｌｎ０． ６６３８）／ ｌｎ４ ＝ ０． ７１７５
同理：Ｘ２ ＝ ０． ８４１６；Ｘ３ ＝ ０． ７１５１；Ｘ４ ＝ ０． ５７９５。
Ｕ１ ＝ （１ － Ｘ１）／ ｇ －∑

ｇ

ｉ－１
Ｘ( )ｉ ＝ （１ － ０．７１７５）／［４ －（０．７１７５ ＋ ０．８４１６ ＋ ０．７１５１ ＋ ０．５７９５）］＝ ０．２４６４

同理：Ｕ２ ＝ ０． １３８３；Ｕ３ ＝ ０． ２４８５；Ｕ４ ＝ ０． ３６６８。
３． 针对图１，计算Ｗ层的熵权系数Ｓ和风险权向量Ｕ
Ｓ ＝ － １ｌｎ ｇ∑

ｇ

ｉ ＝ １
Ｘｉ ｌｎ Ｘｉ ＝ － （０． ７１７５ × ｌｎ ０． ７１７５ ＋ ０． ８４１６ × ｌｎ ０． ８４１６ ＋ ０． ７１５１ × ｌｎ ０． ７１５１ ＋

０． ５７９５ × ｌｎ ０． ５７９５）／ ｌｎ ４ ＝ ０． ６７７５
·５·
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Ｕ ＝ （１ － Ｓ）＝ （１ － ０． ６７７５）＝ ０． ３２２５
表３　 江苏省某政府部门政务云安全风险权向量的赋值与计算

基元层
（Ｗ） 总体风险Ｕ ＝０． ３２２５
第１层
（Ｌ） Ｕ１ ＝ ０． ２４６４ Ｕ２ ＝ ０． １３８３ Ｕ３ ＝ ０． ２４８５ Ｕ４ ＝ ０． ３６６８

第２层
（ｑ）

Ｕ１，１
０． １８０５

Ｕ１，２
０． ２２８４

Ｕ１，３
０． ３１３４

Ｕ１，４
０． ２７７７

Ｕ２，１
０． １３４２

Ｕ２，２
０． １５７４

Ｕ２，３
０． １０３５

Ｕ２，４
０． ０９０１

Ｕ２，５
０． １４８１

Ｕ２，６
０． １１２９

Ｕ２，７
０． １８７１

Ｕ２，８
０． ０６６７

Ｕ３，１
０． ３８１０

Ｕ３，２
０． ３５４２

Ｕ３，３
０． ２６４８

Ｕ４，１
０． ２２７８

Ｕ４，２
０． ３８１１

Ｕ４，３
０． ３９１１

第３层
（ｐ）
符合度

Ｚ１，１，１
０． ４５
Ｚ１，１，２
０． ６９
Ｚ１，１，３
０． ７１

Ｚ１，２，１
０． ５３
Ｚ１，２，２
０． ８５
Ｚ１，２，３
０． ８２
Ｚ１，２，４
０． ７５
Ｚ１，２，５
０． ５９

Ｚ１，３，１
０． ７１
Ｚ１，３，２
０． ７９
Ｚ１，３，３
０． ７５
Ｚ１，３，４
０． ７５

Ｚ１，４，１
０． ６９
Ｚ１，４，２
０． ７２
Ｚ１，４，３
０． ８５
Ｚ１，４，４
０． ７７
Ｚ１，４，５
０． ７２

Ｚ２，１，１
０． ６９
Ｚ２，１，２
０． ６５
Ｚ２，１，３
０． ６９

Ｚ２，２，１
０． ７６
Ｚ２，２，２
０． ７２
Ｚ２，２，３
０． ７６
Ｚ２，２，４
０． ６５

Ｚ２，３，１
０． ５４
Ｚ２，３，２
０． ７０
Ｚ２，３，３
０． ７１
Ｚ２，３，４
０． ６８

Ｚ２，４，１
０． ６４
Ｚ２，４，２
０． ５８
Ｚ２，４，３
０． ６３

Ｚ２，５，１
０． ７１
Ｚ２，５，２
０． ７２

Ｚ２，６，１
０． ５５
Ｚ２，６，２
０． ６８
Ｚ２，６，３
０． ７０

Ｚ２，７，１
０． ７３
Ｚ２，７，２
０． ７８

Ｚ２，８，１
０． ６９
Ｚ２，８，２
０． ７２
Ｚ２，８，３
０． ５０
Ｚ２，８，４
０． ６３
Ｚ２，８，５
０． ６９

Ｚ３，１，１
０． ７１
Ｚ３，１，２
０． ７７
Ｚ３，１，３
０． ７０

Ｚ３，２，１
０． ８０
Ｚ３，２，２
０． ６２
Ｚ３，２，３
０． ７１
Ｚ３，２，４
０． ７８

Ｚ３，３，１
０． ５４
Ｚ３，３，２
０． ６６
Ｚ３，３，３
０． ７９
Ｚ３，３，４
０． ８３
Ｚ３，３，５
０． ７０

Ｚ４，１，１
０． ７１
Ｚ４，１，２
０． ６１
Ｚ４，１，３
０． ７４
Ｚ４，１，３
０． ５４
Ｚ４，１，５
０． ７２

Ｚ４，２，１
０． ６８
Ｚ４，２，２
０． ５２
Ｚ４，２，３
０． ８３
Ｚ４，２，４
０． ７２

Ｚ４，３，１
０． ８２
Ｚ４，３，２
０． ５５

熵权通过对系统有序程度的衡量，实现了信息的量化度量。表３中的Ｕ值体系隐含如下结论：
（１）从第０层看，该政府部门政务云安全的总体风险数值为０． ３２２５，介于表２中的０． １５—０． ３５之间，
风险程度中等，存在较为严重的政务云威胁；（２）从第１层看，Ｕ４ " Ｕ３ " Ｕ１ " Ｕ２，这说明控制领域
风险Ｌ４数值最高，Ｕ４大于０． ３５，属于较大程度风险级别，Ｕ２ 小于０． １５，属于较小程度风险级别，Ｕ３
和Ｕ１介于０． １５—０． ３５之间，属于程度中等风险；（３）从第２层看，控制领域风险Ｌ４所对应的管控要
项为ｑ１６、ｑ１７与ｑ１８，它们对应的Ｕ值分别为０． ２２７８、０． ３８１１与０． ３９１１，ｑ１７与ｑ１８的Ｕ值介于
０． ３５—０． ７０之间，这说明ｑ１７与ｑ１８所代表的该政府部门政务云的安全控制风险程度较大，影响政务
云正常运行，安全制度设计不够科学，安全制度执行不够有效，如果政务云发生安全事故，尽管付出较
大努力，政务云资源损失也将难以弥补。

三、政务云安全审计运行框架的理论探索
政务云安全审计是对政务云安全风险的综合治理，审计主体应通过对Ｉａａｓ、Ｐａａｓ与Ｓａａｓ层级下

实施技术以及管理等领域的固有风险进行职业判断，评价政务云相关层级的控制领域风险，开展实质
性测试，优化审计流程，并将政务云安全审计的检查风险降至可接受水平。针对不同审计对象，政务
云安全审计内容差异巨大，内在构成分属于不同审计类型。图２列示了大数据时代政务云安全审计
运行的框架结构，基于审计对象的层面分析具体如下。

（一）政务云提供商
对政务云提供商实施审计意在保障云的安全，所划定的审计内容包括：（１）物理设备安全，主要

为基础设施与网络设施等要项的安全审计。审计主体应检查云机房、云主机、虚拟主机、服务器、存储
器等基础设施以及路由器与交换机等网络设备的自身安全以及环境安全。（２）虚拟运营安全，主要
为虚拟化安全、ＡＰＩ接口与云系统漏洞等要项的安全审计。虚拟化是实现云计算的最关键技术之一，
审计主体应评价ＡＭＤ － Ｖ、ＶＴ － ｘ等虚拟化技术以及Ｈｙｐｅｒ － Ｖ、ＶＭＷａｒｅ等虚拟化软件的设计与应用
是否成熟，是否向政务云租户提供安全性、可拓展性、隔离性以及资源充分利用性的保障，是否基于虚
拟服务控制台、数据管理与恢复和网络管理等若干对象实现相关要素之间的逻辑隔离，虚拟机之间的
通信机制是否安全可靠，是否建立合理统一的虚拟化安全方针。云ＡＰＩ暴露于云应用风险之中，审计
主体需要运用注入式攻击等策略审查云ＡＰＩ设计的严谨性，并运用跨站伪造等手段测试ＡＰＩ运行维
护是否成熟。政务云系统漏洞所引发的损失不可估量，且其融合于其他要项的安全审计之中，审计主
体需要采用分布式云爬虫或云任务分配机制等方法，对政务云系统开展漏洞测试或渗透测试，检查政
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务云系统设计与开发的缺陷、威胁响应措施以及关键系统补丁修复机制。（３）数据安全，在ＤＴ时代，
云系统中的日志数据、图片数据以及视音频数据将成为安全审计大数据的主导，审计主体应基于
ＳＡＮ、ＤＡＳ、ＮＡＳ、弹性拓展等系列适用技术检查云存储设计，基于Ｈａｄｏｏｐ平台、ＭａｐＲｅｄｕｃｅ框架、Ｐｉｇ
流处理以及Ａｖｒｏ工具等评价云计算安全，基于维入栈、矢量场以及Ｐｒｏｔｏｖｉｓ等工具测试云系统数据可
视化的处理效应。（４）服务与管理。审计主体应关注云服务模式是否成熟，即云系统服务是否专业、
准确与合理，关注云服务制度是否完善，即制度设计与执行是否全面有效，关注云网络运行是否快速
便捷，问题是否及时反馈，对数据库是否拥有成熟与严格的管理，提升风险估计水平，及时开展相关方
面的动态控制测试。

图２　 大数据时代政务云安全审计的运行框架设计

（二）政务云租户
对政务云租户开展审计意在保证云中的安全，所确立的审计运行内容涵盖：（１）大数据管理。

借鉴王志英等观点［３５］，政务云租户数据资源面临着诸多风险，具体有云服务器意外宕机或中断，
云数据通信被窃听，黑客对云可用性攻击，云提供商查阅、操纵、泄密、遗失以及意外修改用户敏感
数据，云系统自身可用性问题而泄露或意外修改用户敏感数据，用户访问政务云数据信息失败以
及数据在传输途中被操纵或被意外修改。政务云租户数据安全的基本属性为机密性、真实性、完
整性、可用性与可控性。针对云租户，审计主体应检查在购买云服务前是否制定科学的数据擦除
方案，是否遴选访问控制严格以及服务水平较高的云提供商，是否安装正确的杀毒软件防御数据
篡改并推进软件的实时升级与更新，是否加强云中敏感数据的安全保护，是否回避将机密数据信
息放置云系统而移植至特定独立存储器，是否在修改关键数据信息之前运用备份管理备份归档，
是否定期对自身的云中数据信息进行一致性检查与维护以及是否及时提示与告知供应商相关问
题以减少宕机或服务中断的概率。此外，审计主体还需基于政务部门的特定背景，评价云政务部
门数据中心逻辑整合率、部门之间数据共享交换能力、数据共享交换平台接入率以及云政务部门
数据中心资源使用提升率等，对政务云数据应用的效率安全与效用安全实施审计取证。（２）制度
与应用。审计主体需要监督政务云租户的应用模式、应用制度及其设施安全，审查ＩａａＳ层级下物
理设备与网络设施、ＰａａＳ层级下开发平台与网络程序以及软件平台与技术程序的应用行为是否合
理合规，应用过程是否存在人为的误用与滥用，是否拥有资源、能力与经验以及是否推出有关控制
策略及时应对此方面威胁，相关内控制度是否健全有效，是否构建政务云应用下切实可行的监测
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预警机制，查验政务云租户的物理设备是否安全可靠。
（三）云提供商与云租户
政务云提供商与政务云租户是重要的云安全协作伙伴，诸多安全风险需要双方协同管理。针对

两者所联合开展的审计运行工作有：（１）身份认证与访问控制。审计主体应检查云用户身份的提供、
认证与注销模式，监测网络ＡＣＬ以及云端访问控制的服务过程。政务云认证模式可以基于服务为中
心，也可以基于租户为中心，身份认证方式有数字证书、生物扫描、单次密码、双因子密码、物理密钥与
Ｋｅｒｂｅｒｏｓ等类型，审计主体需要研判所划定云用户主体的访问级别，抽检数据使用者是否具备非法的
访问权限，验证是否根据授权规则赋予用户访问权利，分析现有访问方式是否适用于云认证安全，判
别云端访问管理与云租户ＩＴ管理之间在云用户的新增与注销等方面是否协调有序，追踪认证失败和
盗号事件等事项的异常访问轨迹，推进相关日志取证。（２）隐私保护与动态加密。隐私安全横跨基
于大数据的政务云计算全生命周期，动态加密能够有效提升政务云应用安全水平。审计主体应检查
政务云加密算法是否存在缺陷，分析对称或非对称加密的密文检索、加密字符串模糊检索、桶划分和
分布概率映射思想的保序对称加密以及向量标量积的对称加密等方法究竟哪类更适应被审云加密环
境，核验密码设备安全性，查验ＰＫＩ证书签名的准确性，测试密钥管理是否存在安全漏洞。（３）可信
云安全。审计主体需要测试政务云租户端附加可信计算模块所属可信链的安全程度，验证被审政务
云下以可信密码学为基础的可信云技术的成熟度以及是否能够全面防止通信被截获，监督云用户是
否从可信云服务数据中心安装ＡＰＰ软件并普遍适用，检查云－端互动的信任根“零知识证明”挑战应
答的准确性，评价基于可信模式识别的云终端启动与云接入的完善性以及基于可信融合验证的云－
端互信的真实性。（４）病毒防御与安全监控。政务云易于遭受ＤｏＳ、音频隐写以及僵尸网络等各类病
毒攻击，审计主体应测试云安全组以及云系统病毒防御体系的有效性，安装具有防火墙功能的杀毒软
件是否高效并及时修补漏洞，基于挖掘算法开展云环境下的入侵检测取证。针对漏洞威胁，审计主体
需要评价被审政务云的安全监控机制，审阅云虚拟化的监控行为与制度，查看有关软件内部安全以及
云共享技术安全的事前设计、事中控制与事后响应。（５）其他事项。审计主体需要充分掌握政务云
提供商与政务云租户之间的协同情况，在操作系统配置和网络配置等方面，判定云提供商是否满足云
租户差异化、个性化、多样化与自主化的决策需求，是否基于无缝对接进而避免政务云缺陷。此外，审
计主体还需关注双方的云安全恢复机制，是否采纳自动解析与语义跟踪重放等方法设计政务云安全
的整体恢复模式以及是否运用ＲＸ或Ｆｌａｓｈｂａｃｋ等技术建立政务云安全的局部恢复策略。

四、政务云安全审计运行的保障分析
政务云安全审计体系的孕育是知识创新的过程。审计部门是创新的主体，是推动创新创造的生

力军。未来大数据与云计算将与审计运行深度融合，针对日趋复杂的科技风险，传统审计思想已无法
适应政务云安全审计的多层次需求，审计主体必须全面推进运行保障的理念创新，积极顺应新时代审
计体制改革的时代趋势，寻求全新的智慧，确保云政务安全审计的动态化发展之路。

（一）审计组织与管理
组织是将散乱要素加以集聚，管理是将资源要素有机整合，两者是政务云安全审计目标得以实现

的基本前提。审计主体在优化自身组织与管理中应关注如下策略：（１）通盘筹划。审计主体应高度
重视大数据时代的政务云安全审计建设，并做好顶层设计与统筹协调。首先，云安全审计正经历着传
统审计的理念变革，传统审计以财政财务审计、财经法纪审计与经济效益审计为重心，侧重于事后经
济监督，而现代政务云安全审计横跨审计科学、大数据科学、云计算、信息科学、网络科学、计算机科
学、安全科学以及电子政务等若干学科领域，承载着以估计、识别、测试、评价、揭露、自稳、抵御、监测、
预警为主导的一体化任务体系。其次，事前对政务云安全审计开展全局设计与科学筹划极为关键，审
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计主体需要全局考量政务云各安全要素与各安全层次，统揽全局、追根溯源，统筹考虑风险评估、过程
分析、证据可视化、监测预警、云数据跟踪、云漏洞防御等各项环节，基于全局视角求证政务云安全问
题的审计之道。（２）队伍建设。２０１８年５月２８日，习近平总书记在两院院士大会中提出“功以才成，
业由才广。创新之道，唯在得人”。审计机构有必要引入多学科专业人才，合理设置审计队伍的年龄
结构与学历层次，定期聘请业界专家开展广泛交流，制定切实可行的人才培养计划，设计正确的审计
人才评价制度，孕育完善的人才使用机制、人才激励机制与人才竞争机制。这是因为政务云安全审计
的属性要求审计人员必须胜任被审云系统下各方面的运作，熟悉政务云的产业环境、租户信赖度、业
态成熟度、法律环境、监管环境以及国际安全环境等，培植以学科融合为导向的“审计通才”是队伍建
设的宗旨，而优秀的策略、计划、制度与机制是保障。（３）协同文化。在智能科技时代，政务云安全审
计融合诸多学科知识，审计与云安全的理念冲突、审计方法与云计算技术差异、审计专家与云计算专
才的认同危机以及审计参与者的话语权等都将削弱审计团队文化。审计机构应积极塑造优秀的团队
协同文化，基于质量管理推进有关于政务云安全审计的专业整合、经验互补、信息互换、成果共用、方
法共建与优势共享的协同建设［３６］，平等互助、责权利分明、契约互信、尊重差异，培育协作创新的审计
文化愿景，强化新时代审计体制创新的内在驱动力。

（二）审计技术与方法
近年来，新一轮技术变革推进了国家政务的机制重塑。然而，与政务云发展相比，其审计技术与

方法并未与时俱进。未来审计主体针对政务云安全审计方法应做的努力主要涵盖如下方面：（１）信
息安全审计。审计主体应熟悉信息安全学科体系，基于各个层面深化政务云审计技术；针对信息内容
安全审计范域，需要掌握信息获取、分析、识别、管理与控制等技术；针对信息系统安全审计范域，需要
精通系统的软硬件安全、安全测评认证、访问控制以及安全等级保护等技术；针对密码学审计范域，需
要通晓量子保密、生物密码、密码协议、公钥密码、对称密码以及密码应用等技术；针对信息对抗审计
范域，需要了解电子对抗、光电对抗以及计算机软硬件对抗等。有关于政务云信息的秘密性、完整性
与可用性等属性审计及其设备安全、数据安全、内容安全和行为安全等内涵审计，均需上述方法作为
全方位支撑。（２）网络安全审计。网络安全集中于区域边界、网络通信、ＶＰＮ系统、入侵检测和防火
墙等层面，审计主体应基于上述要项获取各类政务云网络安全审计技术；对于ｗｅｂ流量安全，采用网
络级、传输级与应用级等技术；对于网络边界防御，采用网闸、多重网关和数据交换网等技术；对于区
域通信安全，采用数据加密、数字签名、通信认证和通信对抗等技术；对于ＶＰＮ系统安全，采用ＩＰｓｅｃ
ＶＰＮ与ＳＳＬ ＶＰＮ等技术；对于入侵检测，采用阈值检测、轮廓检测、异常检测和渗透鉴别等技术；对于
防火墙安全，采用状态检测、ＮＡＴ、包过滤、ＮＡＴ与代理等技术；对于网页内容检测，主要采用ＤＦＩ与
ＤＰＩ两类审计方法。（３）云安全审计。可信云安全审计主要表现为云服务的保密性审计与完整性审
计［３７］。针对可信数据存储外包，主要采用基于时间、基于策略或基于云存储的文件确定删除、数据可
恢复证明、云可信访问控制以及云密文检索等审计方法；针对可信计算外包，主要采用基于全同态加
密证明、交互式证明、数学验证与变换以及基于多副本的完整性保护等审计方法；针对可信虚拟机外
包，主要采用基于可信计算的验证执行、ＶＭ安全监控与完整性度量等技术。此外，面对政务云虚拟
化安全问题，审计主体需要具备宿主机安全、虚拟机隔离、Ｈｙｐｅｒｖｉｓｏｒ安全以及虚拟机的监控、防护与
检测等审计技能。（４）大数据审计。面对海量政务云安全数据，审计主体应熟练运用并进行计算、采
用Ｏｒａｃｅｌ、数据挖掘、ＳＱＬ、机器学习、预测性分析和Ｒ语言等大数据审计技术，充分利用审计大数据
采集、存储、预处理、挖掘、分析与可视化平台，大幅提升政务云安全审计取证的效率与效应。

（三）审计标准与规范
２０１７年７月，发改委印发的《“十三五”国家政务信息化工程建设规划》指出，按照“数、云、网、

端”融合创新趋势，建成统一的国家电子政务网络，提升其承载服务和安全保障能力。然而，有关政
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务云安全审计的法规与制度在我国尚缺，亟待一系列相对成熟的标准及规范对安全审计实践予以指
导。针对此现状，审计主体需要借鉴：（１）国内政府云计算安全指南。２０１４年２月，《基于云计算的电
子政务公共平台顶层设计指南》发布，为政务公共平台建设提供安全制度支持。２０１５年５月，网信办
分别发布国家标准《信息安全技术：云计算服务安全指南》与《信息安全技术：云计算服务安全能力要
求》，提出云服务安全管理基本要求以及１０类云服务安全能力规定。２０１６年１月，《基于云计算的电
子政务公共平台９项标准》发布，提出系统架构、功能和性能要求、安全规范、信息资源安全要求、数
据管理技术规范、系统和数据接口技术规范、服务质量评估规范以及服务测试规范。（２）国外政府云
计算安全标准。在美国，ＮＩＳＴ机构发布信息安全控制指南、云计算安全参考体系架构、公有云安全与
隐私指南以及ＦｅｄＲＡＭＰ云项目，云安全联盟（ＧＳＡ）发布的ＳＴＡＲ ｃｅｒｔｉｆｉｃａｔｉｏｎ计划。在欧盟，ＥＮＩＳＡ
机构发布云安全保障框架、云合同安全服务水平监测指南和政府云安全框架。在澳大利亚，ＡＧＩＭＯ
机构发布云服务指南、政府机构的隐私及云计算、云管理盘点、云档案管理以及云计算政策。（３）其
他网络信息安全控制规范。ＩＳＡＣＡ发布《信息系统审计准则》，阐释了信息系统审计的基本准则、审
计指南与作业程序。ＣＯＢＩＴ框架提供了信息技术控制目标的基本标准。ＳＣ２７信息安全国际标准提
出信息安全管理度量方法以及ＩＳＭＳ控制指南。ＢＳ７７９９标准推出信息安全管理的１０个要项、３６个
总体目标、１２７项控制目标以及５００余项控制要点。此外，基于国家层面，政府机构有必要全方位制
定有关政务云安全的审计标准与规范。政务云安全涉及ＩａａＳ、ＰａａＳ与ＳａａＳ层级的各个方面，因此，对
于系列审计标准的制定，政府应予强化统筹规划，融合云应用开发商、云系统构建商、云设备提供商、
云服务销售商、云服务部署交付商、云服务运营商以及政务云租户等各利益主体的权责分工，评价实
施、技术、管理与控制等领域风险，汲取国内外先进理论经验，通盘设计政务云安全审计的执业标准、
质量尺度、技术要求与作业指南，力求通过制度与规范保障政务云安全审计标准化工作的顺利实施。
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