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　 　 编者按：随着经济管理与科学技术的不断结合，现代审计已经远远超出了仅对财务会计进行审查的狭
窄范围，不断向管理领域和技术领域渗透。ＩＴ审计是技术审计的一个典型，它实质上是对计算机软件和硬
件及整个信息系统的审计。近年来，我国对 ＩＴ审计人才的需求大幅增长，ＩＴ审计理论及 ＩＴ审计人才培养
问题逐渐成为学界研究的热点之一。为将研究推向深入，并推动人才培养和学术成果交流，本刊特在“审

计”栏目下开辟“ＩＴ审计”专栏，以期为研究者提供交流和探讨的平台。热忱欢迎广大专家学者不吝赐稿。
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摘　 要：随着企业信息化程度的提高和互联网的普及，每天都会产生海量的实时数据，而数据

流挖掘则为分析海量数据提供了一种新途径。数据流挖掘中的聚类、分类、离群点检测等算法的

研究取得了进展，为在持续审计中应用数据流挖掘提供了可行性。本文提出的一种基于数据流

挖掘的持续审计模型，克服了传统持续审计模型对审计端的存储能力要求高、占用大量硬件资

源、联机分析时间长、对异常数据的发现滞后等缺点。
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一、引言

网络入侵检测、股市分析、传感器网络等实时

监控领域需要对大量的动态数据进行实时的、连

续的数据收集与分析。由于连续到达数据的多样

性、快速性、时变性等特点，形成了难以预测的无

界数据流。文献［１］给出了数据流定义：数据流
是一个有序数据点序列 Ｘ１，Ｘ２，…，ＸＫ，…，对应着
一个时间序列 ｔ１，ｔ２，…，ｔｋ，…，表示数据点 Ｘｋ 在
时刻 ｔｋ 到达，同时规定当 ｔｉ ＜ ｔｊ 时，数据点 Ｘｉ 比数
据点 Ｘｊ 先到达。每一个数据点 Ｘｉ 是一个 ｄ 维向
量，记作 Ｘｉ ＝（ｘ

１
ｉ，ｘ

２
ｉ，…ｘ

ｄ
ｉ），分别代表数据点 Ｘｉ

的 ｄ个属性值。如果我们把传统的存储于数据库
中的数据称为静止的数据，那么数据流就是动态

的、实时数据，它的数据采集过程和数据挖掘过程

是同时进行的，因而必须以最快的速度从不断到

来的数据流中挖掘出用户感兴趣的模式。对流数

据进行实时挖掘称为数据流挖掘，它有如下特点：

第一，流数据是不停产生的，而内存的大小有限，

只能实时地进行处理；第二，存储在内存中的数据

都是最新产生的，必须在这些数据还没被后来的

数据替代之前对它进行及时处理；第三，没有任何

操作可以暂时阻塞数据流，所有的数据只能扫描

一次；第四，流数据往往天生就是高维的［２］。

数据流挖掘的特点决定了它比传统的数据挖

掘要复杂，近几年来，数据流挖掘已成为数据挖掘

研究领域一个重要分支。另外，随着信息化程度

的提高，越来越多的行业会产生数据流，因此，数
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据流挖掘的应用范围也在不断扩大。持续审计中

需要审计实时、动态的数据流，构建基于数据流挖

掘的持续审计模型是本研究的创新。

二、数据流挖掘研究进展

数据流的研究主要包括对数据流模型的研

究、数据流管理研究、对数据流查询的响应研究以

及数据流挖掘研究等。目前，数据流挖掘的研究

热点主要集中于数据流的聚类、分类、离群点检测

和频繁模式挖掘等方面，本节主要分析数据流挖

掘中的聚类、分类和离群点检测的最新研究进展。

（一）数据流聚类算法

聚类（Ｃｌｕｓｔｅｒｉｎｇ）是指对于一个已给的数据对
象集合，将其中相似的对象划分为一个或多个组

（称为“簇”，Ｃｌｕｓｔｅｒ）的过程［３］。同一个簇中的元

素彼此相似，而与其他簇中的元素相异。与传统数

据的聚类算法不同，数据流聚类算法是在一个相对

较小的内存空间里，对数据流进行一遍扫描后就可

以把数据集划分为一个个簇集（ｃｌｕｓｔｅｒ）。
经典的数据流聚类算法包括 ＳＴＲＥＡＭ［４］、

ＣｌｕＳｔｒｅａｍ［５］和 ＤｅｎＳｔｒｅａｍ［６］。ＳＴＲＥＡＭ 算法是一
种基于划分的聚类算法，它聚焦于解决 ｋ －中位数
问题，即把度量空间中的 ｎ 个数据点聚类成 ｋ 个
簇，使得数据点与其簇之间的误差平方和最小。

ＳＴＲＥＡＭ算法实现了单次扫描，时间复杂度为
Ｏ（ｋｎ）。与传统数据的聚类算法相比，ＳＴＲＥＡＭ 算
法有更好的性能，并能产生更高质量的聚类结果，

但是，ＳＴＲＥＡＭ算法没有考虑数据流的演变，聚类
的结果可能受控于过期的数据点。基于层次的

ＣｌｕＳｔｒｅａｍ算法并不对数据流进行整体聚类分析，
而是把数据流看成一个随时间变化的过程。该算

法使用两个过程来对数据流进行聚类分析：首先，

使用一个在线的 ｍｉｃｒｏｃｌｕｓｔｅｒ 过程对数据流进行
初次聚类，并按一定的时间跨度将 ｍｉｃｒｏｃｌｕｓｔｅｒ 的
结果以一种称为“金字塔时间窗口”的结构进行储

存。然后，使用另一个离线的 ｍａｃｒｏｃｌｕｓｔｅｒ 过程，
根据用户的个性化要求对 ｍｉｃｒｏｃｌｕｓｔｅｒ 的聚类结
果进行再次分析。ＣｌｕＳｔｒｅａｍ通过使用倾斜时间框
架，保存了数据流演变的历史信息，在数据流变化

剧烈时仍可以产生高质量的聚类结果，但是，它没

有考虑历史数据的衰减问题，当被应用于高维数据

流的聚类时，ＣｌｕＳｔｒｅａｍ 算法往往表现不佳。诸如
ＳＴＲＥＡＭ、ＣｌｕＳｔｒｅａｍ等扩展划分和层次的方法，由

于采用距离度量，仅在对球形的数据流进行聚类分

析时表现良好，因此它们不能很好地处理任意形状

的数据流。ＤｅｎＳｔｒｅａｍ 算法沿袭了 ＣｌｕＳｔｒｅａｍ 的处
理框架，把聚类分析的过程划分为联机和脱机两部

分。ＤｅｎＳｔｒｅａｍ算法扩展了传统数据集聚类算法中
基于密度的方法 ＤＢＳＣＡＮ，着眼于处理任意形状的
数据流聚类问题。同时，它还强调了孤立点检测问

题，将孤立点与正常数据元素区分开来。

（二）数据流分类算法

数据流实时动态到达的特点决定了数据流分

类方法基本上都是增量式的。数据流分类一般都

假设样本是平稳分布的，但事实上，新数据的概念

信息可能会随着时间的延续而与历史数据相比发

生改变，这种改变称为概念漂移［７］。ＶＦＤＴ［８］及
ＣＶＦＤＴ［９］是两种具有代表性的数据流分类算法。

ＶＦＤＴ（ｖｅｒｙ ｆａｓｔ ｄｅｃｉｓｉｏｎ ｔｒｅｅ）是一种基于
Ｈｏｅｆｆｄｉｎｇ不等式建立决策树的方法，分类器的性
能可以渐近于传统算法生成的分类器，差异的界

由 Ｈｏｅｆｆｄｉｎｇ ｂｏｕｎｄ 决定：对于一个范围是 Ｒ 的随
机变量 ｒ，假设存在 ｎ 个样本点，样本均值为 ｒ—。
Ｈｏｅｆｆｄｉｎｇ ｂｏｕｎｄ指 ｒ的真实期望 Ｅ（ｒ）以 １ － δ 的
概率大于 ｒ— － ε，即 Ｐｒ［Ｅ（ｒ）≥ ｒ— － ε］＝ １ － δ，其中

ε ＝ Ｒ２ ｌｎ（１ ／ δ）／（２ｎ槡 ）。该算法通过不断地将叶

节点替换为决策节点生成决策树，其中每个叶节

点都保存有关于属性值的统计信息。不同于传统

的批处理方法，ＶＦＤＴ 处理每一个决策树的节点
时仅依赖于整个数据的部分子样本，对整个流数

据仅作一次扫描，得到一个近似的解。但是，

ＶＦＤＴ中没有处理连续值属性问题，同时也没有
考虑概念漂移的处理方法。引入概念漂移的思

想，Ｈｕｌｔｅｎ等人在 ＶＦＤＴ 的基础上提出了改进算
法 ＣＶＦＤＴ［９］，每当有新样本到达时，就把 ＶＦＤＴ
应用到滑动窗口上。滑动窗口（Ｓｌｉｄｉｎｇ Ｗｉｎｄｏｗ）
模型基于这样一个事实，即“用户对于最近的数

据更感兴趣”。滑动窗口可以对少量的近期数据

作细节分析，而对大量的历史数据仅仅给出一个

概要视图，这样就只需存储小的数据窗口，从而减

少了对内存的需求。ＣＶＦＤＴ通过不断地把 ＶＦＤＴ
算法应用到固定大小的滑动窗体上的方式，从不

断变化的数据流上生成决策树。该算法在叶节点

可能会发生概念漂移时产生一棵备选子树，并且

在新子树变得更精确时用其替代原先的子树。另

外，集成分类器也是解决概念漂移的一种途径。
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Ｗａｎｇ 等人提出了一种利用加权的多个分类器挖
掘概念漂移的数据流分类方法［７］。该方法首先

从数据流中训练几个分类器，然后根据测试数据

集上的分类精度期望进行加权。集成学习方法既

提高了学习模型的效率，也提高了分类精度。

（三）数据流离群点检测算法

离群点检测问题是数据挖掘的重要研究方向

之一，它被广泛应用于网络入侵检测、信用卡恶意

透支检测等领域。给定数据集 Ｄ 和阈值 ξ、σ，对
于样本 Ｘ∈Ｄ，如果存在至多 ξ个样本点位于 Ｘ的
σ距离之内，则称 Ｘ为离群点［１０］。离群点检测算

法分为基于统计的方法、基于密度的方法、基于距

离的方法和基于偏离的方法等。上述方法均需多

次扫描数据库，所以不适合数据流挖掘。如何在

有限的运行空间上对数据流进行一次或较少次数

的扫描，实现高效的数据流离群点检测，这是具有

重要研究意义的课题。目前，数据流离群点检测

已成为国内外研究者的关注热点。

Ｊａｇａｄｉｓｈ等人采用信息论的方法给出了时间
序列中离群点的定义框架，并提出了一种在时间

序列中挖掘离群点的有效算法［１１］。Ｃｈｏｙ 提出了
一种适合大样本、静态时间序列的基于频谱的离

群点检测算法 ＳＯＤＡ，该算法可用来挖掘定时的、
类型确定的离群事件［１２］。Ｙｕ 等人利用小波变换
的多分解特性，从原始数据集中消除聚类，从而达

到发现离群点的目的［１３］。Ｍａ 等人将一种支撑向
量机方法应用于时序离群点挖掘中，其思想是先

将时间序列投影到一个向量空间，然后使用 ＳＶＭ
进行离群点挖掘［１４］。文献［１５］利用核密度估计
对数据分布进行近似处理，它支持基于密度和基

于距离两种离群点定义。该算法效率较高，可对

实时达到的数据进行在线分布式离群点挖掘，但

它只适用于分布式传感器网络数据流。文献

［１６］在基于密度的局部离群点挖掘算法的基础
上，进行增量式改进，提出离群点挖掘算法 Ｉｎ
ｃＬＯＦ。当有数据被删除或插入时，只需要重新计
算受影响对象的局部离群因子即可。该算法运行

时间远少于基于密度的局部离群点挖掘算法，但需

要计算受影响对象的 ｋ 距离、局部可达密度、局部
离群因子，因此需对数据集进行三次扫描。基于 ｋ
均值分区的数据流离群点检测算法（ＤＳＯＫＰ）首先
将数据流划分为区块，并对每块进行 ｋ 均值聚类，
每块得到 ｋ个均值参考点，然后对整个数据流的 ｍ

个均值参考点按基于距离的离群点定义进行挖

掘［１７］。该算法效率很高，但由于对数据流进行分

块处理，无法及时捕捉流数据的概念漂移。文献

［１８］则从聚类的角度研究离群点检测。首先将数
据流划分成块，然后使用 ｋ均值将块聚集成固定数
量的簇。不同于数据流聚类中只保留摘要信息的

做法，该方法同时保留候选离群点和每个簇的均

值，供后续的固定大小的数据流块使用，以确保检

测到的候选离群点是真正的异常值。

三、一种基于数据流挖掘的持续审计模型

近几年来，随着信息化程度的提高，数据流在

人们的日常生活中很常见，例如股票交易数据流、

ｗｅｂ网站访问数据流等。数据流挖掘的应用范围
在不断扩大，下面将尝试把数据流挖掘拓展到持

续审计领域。本节首先提出持续审计的技术要

求，然后分析数据流挖掘在持续审计中的可用性，

最后提出一种基于数据流挖掘的持续审计模型。

（一）持续审计的技术要求及实现模型

随着信息技术的发展，企业等经济组织对信

息及时性的要求越来越强，因而对审计信息的时

效性也提出了更高的要求。传统审计主要是基于

一定时间段内实施的审计，审计信息的及时性和

可靠性较差，难以适应复杂多变审计环境的要求。

“持续审计”（Ｃｏｎｔｉｎｕｏｕｓ Ａｕｄｉｔ，简称 ＣＡ）正是为
了适应信息社会发展需要而产生的新方法，根据

ＡＩＣＰＡ ／ ＣＩＣＡ研究报告对持续审计的定义，“持续
审计是独立审计师用以对委托项目的相关事项以

一系列实时或短时间内生成的审计报告，对其提

供书面鉴证的一套审计方法”［１９］。在整个审计过

程中，信息技术起到了关键性的作用。持续审计

是依托于信息技术发展的审计方法创新，因此持

续审计技术可行性研究非常重要。ＣＡ 的主要特
征包括：第一，审计过程的实时性要求；第二，审计

手段的电子性要求；第三，强调风险评价和控制；

第四，保留审计“独立性”基本特征；第五，范围包

含内部和外部审计［２０］。其中，审计过程的实时性

要求表现在三个环节，即信息证据收集的实时性、

监控和分析的实时性和发布审计报告的实时性。

可以看出，实时性是持续审计最重要的特征，也是

对实现技术的第一要求。

从技术途径上看，ＣＡ 方法分为三类：应用嵌
入式技术、应用代理技术和混合式技术［２１］。ＣＡ
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的实现模型也有多种，实现模型是 ＣＡ 系统整体
实现的理论模式，以技术实现为外在逻辑形式，内

含审计各要素排列以及审计契约各方关系所形成

的抽象逻辑框架。其中，基于数据仓库和数据集

市的数据挖掘持续审计模型及实现技术为当前审

计和计算机交叉领域的研究热点之一。文献

［２２］详细描述了数据仓库和数据集市技术在持
续审计中的应用，如图 １ 所示。

图 １　 基于数据仓库和数据集市持续审计模型［２２］

（二）一种新的持续审计模型

从图 １ 可以看出，在外部持续审计中，审计端
需下载被审计端的数据库，并存储在审计端专用

　 　 　 　

的数据库里。对于银行、税务、海关等单位，每天

产生的数据量巨大，这对审计端的数据采集、存

储、转换和处理能力都提出很高的要求。数据仓

库的特点是先存储、转换，然后作联机分析或数据

挖掘。虽然利用数据仓库技术可以对被审计端进

行连续审计，但尚存在两个不足：一是对审计端的

存储能力要求高，数据集是多个被审计端的合集，

会占用大量的硬件资源；二是随着数据量的加大，

联机分析耗时增长，对异常数据的发现会有滞后。

事实上，像银行、证券等金融行业的被审计端，

每天产生的数据十分巨大，所以可以视为数据流，它

具备不停产生、动态变化等特点。对审计端来说，没

有必要存储全部的被审计数据，只需实时监控，存储

可疑的异常数据，为审计实务提供审计线索。本文

结合持续审计实现模式和数据流挖掘技术，提出一

种基于数据流挖掘的持续审计模型，如图 ２ 所示。
在基于数据流挖掘的持续审计模型中，可综合使用

聚类、分类和离群点检测技术，目的在于检测数据流

的异常变化，及时发现可疑数据，并把这些数据存储

到审计线索数据库，还可设置报警器，及时通知审计

人员根据专业知识判断审计意义的异常点。

图 ２　 基于数据流挖掘的持续审计模型

四、总结

持续审计是依托于信息技术发展的审计方法

创新，持续审计的发展依赖于信息技术的发展，数

据流挖掘则为分析持续审计中产生的海量数据提

供了一种新方法。本文在对数据流挖掘的最新进

展进行综述的基础上，分析了在持续审计中应用数

据流挖掘的可行性，并提出一种基于数据流挖掘的

持续审计模型，拓展了数据流挖掘的应用领域，也

为审计实践中开展持续审计提供了一种新思路。
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